
اة
حم

ة 
مع
جا

ية
يق
طب
الت
ة 
كلي
ال

ب
سو

حا
 ال
ت
يا
قن
 ت
سم
ق


رر

مق
ال

:
ت

ما
و
عل

لم
 ا
ن

أم


ة 

ضر
حا

لم
ا

:
ى

ول
لأ
ا

D
r.

 M
o

h
a

m
m

e
d

 A
L

-M
o

h
a

m
m

e
d

1

C
h

a
p

te
r 

1

مة
قد

م

ت
ما

لو
مع

 ال
ن
أم

ئ 
اد

مب
 و

س
س

أ
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اعت
ى 
 عل

ذلك
، و

رق
 ط
عدة

ة ب
ومي

 الي
اتنا

 حي
يير

بتغ
ت 

نترن
 الا

بكة
 ش
مت

ساه
ذه 

ن ه
ر أ

با والم
راد 

لأف
ة ل
شبك

ه ال
 هذ

حت
سم

قد 
، ف
مية

عال
ل ال

صا
الات

لة 
وسي

ت 
ضح

ة أ
شبك

ال
ول 

 ح
ات

سس
ؤ

لالك
د ا
لبري

ل ا
سائ
ل ر

تباد
ي و

جار
 الت

صل
لتوا

وبا
ت 

وما
معل

 بال
ركة

مشا
 بال

عالم
ال

وني
تر

 .
عل 

 ج
مما

ديه
 تفا

كن
 يم

 ولا
لحاً

راً م
 أم
رنت

لانت
ة ا
شبك

ى 
 عل

ماد
لاعت

ا
.

1
 .

مة
قد

م
:

توف
ة ل
حاج

ت ال
رز
ث ب

 حي
ية،

لأمن
ل ا

شاك
 الم

من
ير 

لكث
ر ا

ظهو
ى 
ك إل

 ذل
دى

أ
:ير

ة  
سري

ال
C

o
n

fi
d

en
ti

a
li

ty

.•
 

ات
طي
لمع

ل ا
كام

ت
In

te
g
r
it

y

.•
 

صل
لمت
ة ا
هوي

يد 
حد
ت

A
u

th
en

ti
ca

ti
o
n

فير
لتش

د ا
يع

C
ry

p
to

g
ra

p
h

y
 لتب

منة
ة آ

 بيئ
فير

لتو
مة 

خد
مست

ل ال
سائ

الو
هم 

د أ
أح

دل 
ا

تها
ماي
وح
ت 

وما
معل

ال
.

1
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تى
ح

قود
ع

لفة
سا

كان
ري
يج

زين
تخ

ات
لوم

لمع
ا

من
ض

ات
ملف

ات
صنف

وم
رقية

و
.

ري
يج

مان
ض

رية
س

هذه
ات

ملف
ال

من
لال

خ
نها
خزي

ت
من
ض

كن
أما

مية
مح

ولا
كن

يم
وص

ال
ول

يها
إل

أو
لها
عدي

ت
من

ون
د

ريح
ص
ت

ص
خا

أو
من

قبل
عدد

دود
مح

حدد
وم

من
ص

شخا
الأ

.

ص و 
شخ

ن 
عيي
ل ت

خلا
ن 
ت م

وما
معل

ه ال
 هذ

إلى
ول 

وص
ة ال

احي
ر إت

وفي
ي ت

جر
ن ي

كا
ى 
 عل

حد
ا

قت
ي و

ي أ
ت ف

وما
معل

ه ال
 هذ

إلى
ول 

وص
ى ال

 عل
ادر

ل ق
الأق

.
ن ت

لاً م
 بد
ونياً

كتر
ت إل

وما
معل

ن ال
خزي

ر بت
فكي
 الت

 بدأ
ب،

اسي
حو

ر ال
ظهو

مع 
رقياً 

ا و
زينه

خ
 .

كن
ول

سها
ي نف

ة ه
سابق

ث ال
ثلا
ا ال

منه
ت أ

طلبا
 مت

يت
بق

:
حية

لإتا
 وا

مل
تكا

 وال
رية

لس
ا

ات
طلب

لمت
ذه ا

ق ه
حقي

ة ت
طريق

هو 
ة ف
ديد
الج

ية 
ضع

الو
ذه 

ي ه
ف ف

ختل
 الم

أما
.
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 ط
في
ورة 

ق ث
 خل

على
ن 
ابقي

الس
ن 
قدي
 الع

فترة
لال 

 خ
يب

واس
الح

ام 
خد
است

عد 
سا

مع
ل 
عام

 الت
ريقة

مها
خدا

است
ت و

وما
معل

ال
 .

ن و 
ماك

دة أ
 ع
في
زنة 

مخ
ة و

وزع
ي م

حال
ا ال

زمنن
ي 
ت ف

وما
معل

ال
كن
يم

الش
لال 

 خ
من
عد 

ن ب
 ع
 أو

حلياً
ن م

 كا
واء
 س
يها
ل إل

صو
الو
م ب
 له
صرح

 الم
ص

شخا
للأ

كة 
ب

وبية
حاس

ال
.

دى
أ

ذلك
كله

أن
خذ
تأ

ات
طلب

مت
أن

ات
لوم

لمع
ا

لاثة
الث

تي
ال

دثنا
تح

نها
ع

يما
ف

س
بق

عاداً 
أب

رى،
أخ

إذ
لا

في
يك

أن
ري
يج

ظة
حاف

الم
على

رية
س

ات
لوم

لمع
ا

ناء
أث

نها
خزي

ت
نما

وا 
ي

جب
قيق

تح
ذلك

ناء
أث

لها
نق

لها
رسا

وا 
من

وب
حاس

إلى
خر

آ
.
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1.
اف

أهد
من

أ
ات

لوم
لمع

ا
S

ec
u

ri
ty

G
o
a
ls

قوم
ن

في
هذه

فقرة
ال

يف
عر
بت

اف
أهد

من
أ

ات
لوم

لمع
ا

تي
ال

دثنا
تح

نها
ع

افي
فقرة

ل
بقة
لسا

ا
.

➢
رية

لس
ا

C
o
n

fi
d

en
ti

a
li

ty
:

يعد
ذلك

من
أهم

اف
أهد

من
أ

ات
لوم

لمع
ا

.
حن

ن
ص

شخا
كأ

أو
ات

سس
مؤ

جة
بحا

إلى
اية
حم

اتنا
لوم

مع
رية

الس
عدة

ل
اب

أسب
لها

قةعلا
ملنا

بع
حي

بنوا
و

لية
عم

لفة
مخت

.
لا

طبق
ي

هذا
دف

اله
على

ات
لوم

لمع
ا

تعند
نها
خزي

قط
ف

كن
ول

طبق
ي

ضًا
أي

لها
ءنق

أثنا
لها
تباد

و
.

➢
مل

تكا
ال

In
te

g
ri

ty
:

ر
خ

 آ
ى

 إل
ت

وق
ن 

 م
ت

ما
لو

مع
 ال

ل
اد

تب
ى 

 إل
ج

تا
ح

ن
 .

ل 
ام

تك
ي 

عن
ي

ن
 أ
ت

يا
ط

مع
ال

:

ك
ذل

 ب
هم

 ل
ح

ر
ص

لم
ص ا

خا
ش

لأ
ل ا

قب
ن 

 م
را

ص
ح

م 
يت
ن 

ب أ
ج

 ي
ها

ديل
تع

 .
ن

 أ
ظة

ح
لا

 م
ب

ج
ي

ل 
دي

تع

 ا
ي

ؤد
 ي
ن

ن أ
مك

 ي
ما

وإن
 ،

ط
فق

ي 
ون

ان
 ق

ر
غي

ل 
فع

ة 
ج

تي
بن
ث 

حد
 ي
ن

ن أ
مك

 ي
لا

ت 
ما

لو
مع

ال
ع 

طا
نق

ت
ما

لو
مع

 ال
ض

بع
ل 

دي
تع

ى 
 إل

ت
لا

حا
 ال

ض
بع

ي 
 ف

ي
ائ
رب

كه
 ال

ر
يا
الت

.
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➢
حية

لإتا
ا

A
v
a
il

a
b

il
it

y
:

ص
لم

 ا
ت

ها
ج

 لل
ت

يا
ط

مع
 ال

حة
تا
 إ
ت

يا
ان
مك

 إ
ر
وف

تت
ن 

 أ
ب

ج
ي

ح 
ر

حد
لأ

ة 
يد

مف
ر 

غي
د 

ح
لأ

ة 
ح

تا
لم

 ا
ر
غي

ت 
ما

لو
مع

 ال
ر
تب
تع

ث 
حي

 ،
رًا

ص
ح

ك 
ذل

 ب
ها

ل
 .

ا 
كم

ج
تا
ح

ت

قب
ن 

 م
ك

ذل
ي 

ر
ج

 ي
ن

ب أ
ج

 ي
ن

لك
 و

ر
خ

 آ
ى

 إل
ت

وق
ن 

 م
ها

ديل
تع

ي 
ر
ج

 ي
ن

 أ
ى

 إل
ت

ما
لو

مع
ال

ن
 م

ل

ك
ذل

 ب
ح

ري
ص

 ت
ك

مل
ي

 .
اث
مم

ة 
يئ
س

ج 
ائ
نت
ى 

 إل
ية

ح
تا
لإ

ر ا
وف

 ت
دم

ع
ي 

ؤد
 ي
ن

ن أ
مك

ي
جة

ات
الن

ك 
لتل

ة 
ل

ت
ما

لو
مع

 ال
ية

ر
س

ة 
عا

را
 م

دم
ع

ن 
ع

.

3
 .

ات
جم

اله
A

tt
a
ck

s
:

ات
جم

 اله
من
دد 

 ع
طة

واس
ت ب

وما
معل

ن ال
 أم

اف
أهد
يد 
تهد

ن 
يمك

 .
نيفا

ص
ة ت
عد
ك 
هنال

ذه 
 له
ت
لوم

لمع
ن ا

 أم
دف

ب ه
حس

ت 
وعا

جم
ث م

ثلا
ن 
ضم

زها 
بفر

ي 
ا يل

فيم
وم 

سنق
ت 

جما
اله

ي 
 الذ

ات
الي

 الت
كل
الش

ي 
ن ف

مبي
هو 

ما 
، ك

دده
ته

:

1
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لفة
مخت

ت ال
جما

 اله
هذه

ى 
معن

ي 
ا يل

فيم
رح 

سنش
و

.
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ية 
سر

د ال
تهد

ي 
 الت

ات
جم

اله
A

tt
a
ck

s 
T

h
re

a
te

n
in

g
 C

o
n

fi
d

en
ti

a
li

ty

رية
للس

دًا 
هدي

ل ت
شك

ي ت
 الت

ات
جم

 اله
من
ن 
وعي

م ن
 عا

كل
 بش

وفر
يت

هما
 ،

:

✓
صيد

الت
S

n
o
o
p

in
g

:
ط

مع
ط 

قا
الت

و 
 أ
ت

يا
ط

مع
 لل

به
ح 

ر
ص

لم
ر ا

غي
ل 

صو
لو

 ل
ك

ذل
ز 

رم
وي

ت 
يا

سي
 م

ض
را

غ
لأ

ت 
يا
ط

مع
 ال

ذه
 ه

ام
خد

ست
م ا

 ث
ت،

رن
نت
لا

 ا
كة

شب
ى 

عل
ا 
له

نق
ء 

نا
 أث

ية
ر
س

ئة
 .

نع
لم

الت
ل 

ائ
س

 و
حد

 أ
ام

خد
ست

با
ى 

ر
خ

لأ
 ا
ف

را
ط

لأ
 ل
دة

في
 م

ر
غي

ت 
يا
ط

مع
 ال

ل
جع

ن 
مك

 ي
يد

ص
الت

ر
في

ش

قاً
ح

لا
ا 
نه

ع
ث 

حد
نت
س

ي 
الت

.

✓
ليل

تح
ات

عطي
الم

دلة
متبا

ال
T

ra
ff

ic
a
n

a
ly

si
s

:
غم

ر
ام

خد
ست

ا
ل

ائ
س

و
ر
في

ش
الت

ل
جع

ل

ت
يا
ط

مع
ال

ر
غي

دة
في

م
ف

را
ط

لأ
ل

ى،
ر
خ

لأ
ا

لا
إ

نه
أ

ن
مك

ي
ل

صو
ح

ال
ى

عل
ت

ما
لو

مع
خ

أ
ى

ر

دة
في

م
ن

م
ل

لا
خ

ل
حلي

ت
بة

اق
ر
وم

ت
ما

لو
مع

ال
لة

اد
تب
لم

ا
ن

م
ل

لا
خ

كة
شب

ال
.

ن
مك

ي
م

 ً لا
ث

:

فة
ر
مع

ن
وا

عن
ال

ي
ون

ر
كت

لإل
ا

ل
س

ر
لم

ل
أو

ل،
قب

ست
لم

ا
أو

ن
مك

ي
يع

جم
ت

ت
با
طل

ال
ود

رد
وال

ها
علي

لة
او

ح
لم

فة
ر
مع

عة
بي
ط

كة
ر
ح

ت
يا
ط

مع
ال

ذة
نف

لم
ا

.
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0

مل
تكا

د ال
تهد

ي 
 الت

ات
جم

اله
A

tt
a
ck

s 
T

h
re

a
te

n
in

g
 I

n
te

g
ri

ty

نها
ر م

نذك
ي 
 الت

ت،
جما

 اله
من
واع 

ة أن
بعد

ت 
طيا

لمع
ل ا

كام
د ت
هدي

ن ت
يمك

:
▪

يير
لتغ

ا
)أو

ديل
لتع

ا
)

:M
o
d

if
ic

a
ti

o
n

عد
ب

يد
ص

ت
ت

يا
ط

مع
ال

لة
اد

تب
لم

ا
أو

ل
صو

لو
ا

ها
إلي

،

ن
مك

ي
جم

ها
لم

ل
ها

ر
يي
تغ

ها
عل

ج
ل

دة
في

م
.له

ما
ك

ن
مك

ي
ن

أ
وم

يق
جم

ها
لم

ا
ف

حذ
ب

أو
خي

تأ
ر

ل
صو

و
لة

سا
ر

دة
ائ
لف

طة
تب
ر
م

به
أو

ل
طي

تع
ل

ام
ظ

الن
.

▪
حال

انت
صفة

ال
M

a
sq

u
er

a
d

in
g

:
ث

حد
وي

ك
ذل

ما
ند

ع
وم

يق
جم

ها
لم

ا
ل

حا
نت
با

فة
ص

ص
خ

ش
ر
خ

آ
.

ما
ك

ن
مك

ي
ن

أ
ر
اه

ظ
يت

جم
ها

لم
ا

نه
كو

ب
ف

ر
ط

ال
ل

قب
ست

لم
ا

ل
ائ
س

ر
لل

▪
دة 

لإعا
ا

R
e
p

la
y
in

g
 :

م ن
خدا

است
ل ب

ستقب
 الم

مع
ال 

ص
الات

دة 
إعا

م ب
هاج

 الم
قوم

ي
س 

ف
حقي

ال 
ص
ة ات

ملي
 ع
ناء
ا أث

خه
بنس

مه 
 قيا

بعد
ل 
رس
 الم

لها
رس
ي أ

 الت
ائل

رس
ال

فين
طر

ن ال
ة بي

قي
.

▪
كار

الإن
R

e
p

u
d

ia
ti

o
n

:
لف

يخت
هذا

جوم
اله

عن
غيره

لأنه
تاج

يح
إلى

رف
ط

أو
رفي

ط
صال

الات
جازه

لإن
سل
مر
ال

أو
قبل

مست
ال

.
كن

يم
سل
مر
ل

سالة
الر

أن
كر
ين

حقًا
لا

أنه
سل
أر

لة،
رسا

ال
أو

كن
يم

قبل
مست

لل
أن

كر
ين

حقًا
لا

باله
ستق

ا
سالة

للر
.
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1

ية 
تاح

 الإ
هدد

ي ت
 الت

ات
جم

اله
A

tt
a
ck

s 
T

h
re

a
te

n
in

g
 A

v
a
il

a
b

il
it

y

لا و 
، أ
حية

لإتا
د ا
تهد

ي 
 الت

ات
جم

 اله
من
حد 

ع وا
 نو

عن
هنا 

ث 
حد
سنت

:هو

طل
تع

(
كار

إن
 )

دمة
الخ

:(
D

o
S

) 
D

en
ia

l 
o
f 

se
rv

ic
e

ي 
الت

ت 
ما

ج
له

 ا
ن

 م
ئع

شا
ع 

نو
و 

وه

مًا
ما

 ت
فه

وق
 ت
ى

 إل
ي

ؤد
 ت
قد

و 
 أ
ف

هد
ست

لم
 ا
ي

وب
س

حا
 ال

ام
ظ

الن
ء 

طا
 إب

ى
 إل

ي
ؤد

ت
 .

 أ
ن

مك
ي

ع 
تب
 ي
ن

ك
ذل

ذ 
في

تن
 ل
ت

يا
ج

تي
را

ست
 ا
دة

ع
م 

ج
ها

لم
ا

  .

كن
يم

ثلاً 
م

أن
قوم

ي
سال

بإر
مية

ك
بيرة

ك
من

ات
طلب

ال
مما

دي
يؤ

إلى
طل

تع
لنظ

ا
ام

وبي
حاس

ال
دف

سته
الم

.
أو

كن
يم

أن
ض

عتر
ي

جم
مها

ال
وبة

أج
خدم

الم
لها
عدي

بت
أو

فها
حذ

يمما
هر
ظ

خدم
الم

كما
لو

أنه
لا

وب
تجا

ي
مع

ات
طلب

ائن
الزب

.
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2

مثله
ي ي

 الذ
ديد
لته
ا

ئة 
الف

(
ير 

 غ
 أو

عال
ف

عال
ف

)
ات

جم
اله

ة 
ري

س
ال

C
o

n
fi

d
e

n
ti

al
it

y
ل

عا
 ف

ر
غي

يد
ص

الت
Sn

o
o

p
in

g

  
لة

اد
تب
لم

ت ا
يا
ط

مع
ال

T
ra

ff
ic

 a
n

al
y

si
s 

ل 
ام

تك
ال

In
te

g
ri

ty
ل

عا
ف

ر
يي
تغ

ال
M

o
d

if
ic

at
io

n

M
as

q
u

e
ra

d
in

g
ة 

صف
 ال

ل
حا

نت
ا

R
e

p
la

y
in

g
ة 
اد

ع
لإ

ا

R
e

p
u

d
ia

ti
o

n
ر 

كا
لإن

ا

ية
ح

تا
لإ

ا
A

v
ai

la
b

il
it

y
ل

عا
ف

  
مة

خد
 ال

ل
ط

تع
D

e
n

ia
l 

o
f 

se
rv

ic
e

 ع
ريقة

 ط
سب

 ح
تين

 فئ
من
ض
رى 

 أخ
ريقة

 بط
ات

جم
 اله

يف
صن

ضاً ت
ن أي

يمك
هو 

ما 
، ك

لها
م

الي
 الت

ول
جد
ي ال

ن ف
مبي

:
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3

لة 
فعا

ر ال
 غي

ات
جم

اله
:P

a
ss

iv
e 

A
tt

a
ck

s

ون
يك

دف
ه

جم
مها

ال
في

هذا
نوع

ال
من

ات
جم

اله
ميع

تج
ت،

وما
معل

ال
فهو

لا
قوم

ي
ب

ديل
تع

ات
لوم

لمع
ا

أو
بب

لتس
با

أي
ب

ذى
أ

ظام
للن

وبي
حاس

ال
.

كن
يم

ملية
لع

ميع
تج

معل
ال

ات
وم

أن
بب

تس
ذى

أ
سل
مر
لل

أو
قبل

مست
ال

نها
لك

لا
ؤثر

ت
على
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l
ن 

بي
ة 

لف
خت

 م
يه

ج
تو

ق 
ر
ط

ر 
يا
خت

 ا
ك

ذل
ي 

عن
وي

عل
ت 

صن
مت

 ال
ل

ضلي
 لت

ر
خ

 آ
ى

 إل
ت

وق
ن 

 م
ها

ين
 ب

ل
دي

تب
وال

ل 
قب

ست
لم

وا
ل 

س
ر
لم

ا
ه 

هذ
د 

ح
ى أ

ق
ر
ط

ال
حة

تا
لم

ا
.

•
لث

ف ثا
طر

ر ب
رو

الم
No

tar
iza

tio
n

 :
كم

ح
للت

ه 
 ب

ق
ثو

مو
ث 

ثال
ف 

ر
ط

ر 
يا
خت

 ا
ك

ذل
ي 

عن
وي

ن
ري

خ
 آ
ن

في
ر
ط

ن 
بي
ل 

صا
لات

با
 .

ر
كا

لإن
 ا
نع

لم
ة 

دا
لأ

 ا
ذه

 ه
ى

 إل
وء

ج
الل

ن 
مك

ي
 .

 م
ن

مك
ي

ث
ن

ً أ
لا

:
أ 
ج

يل

ن
هم

نع
 م

ف
هد

 ب
ل

س
ر
لم

 ا
ت

با
طل

ن 
زي

خ
 لت

به
ق 

ثو
مو

ث 
ثال

ف 
ر
ط

ر 
يا
خت

با
ل 

قب
ست

لم
ا

ر 
كا

لإن
ا

ت
با
طل

 ال
ذه

 ه
ل

س
ر
 أ
نه

بأ
اً 
حق

لا
.
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•
ول

وص
 بال

حكم
الت

A
cc

es
s 

C
o
n

tr
o
l

 :
ات

احي
سم

يد 
حد
ة لت

لأدا
ذه ا

ى ه
ء إل

جو
 الل

كن
يم

مثل
م، 

نظا
ل ال

 قب
من
كة 

ملو
 الم

ادر
ص
والم

ت 
طيا

لمع
ى ا

م إل
خد
مست

ل ال
صو

و
:

سم
ال

ت 
يا
ح

ا

ر
س

 ال
ت

ما
كل

اً ل
فق

 و
حة

نو
مم

ال
P

a
ss

w
o
rd

s
ية

ر
س

 ال
ز
مو

ر
 ال

أو
P

IN
s

ت 
دوا

والأ
ت 

دما
الخ

ن 
 بي

لاقة
الع

R
el

a
ti

o
n

 b
et

w
ee

n
 S

er
v
ic

es
 a

n
d

 M
ec

h
a

n
is

m
s

ية 
لأمن

ت ا
لأدوا

ة وا
مني
 الأ

ات
خدم

ن ال
ة بي

لاق
 الع

الي
 الت

ول
جد
ح ال

وض
ي

:

1
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5
 .

ت 
قنيا

الت
T

ec
h

n
iq

u
es

تبر
تع

ات
تقني

ال
تي
ال

دث
نتح

نها
ع

هنا
هي

ات
تقني

رية
نظ

من
جل

أ
قيق

تح
من
أ

ا
ت،

وما
معل

ل
يث

ح
لب
يتط

قيق
تح

اف
لأهد

ا
نية
لأم

ا
دام
ستخ

ا
ض

بع
ات

تقني
ال

.
من

هذه
ات

تقني
ال

نالدي
يوم

ال
:

1-
مية

لتع
ا

Cr
yp

tog
rap

hy
 

1-
رية
لتو
ا

S
te

g
a

n
o

g
ra

p
h

y

ية 
تعم

ال
C

ry
p

to
g
ra

p
h

y

 الت
ات

تقني
ام 
خد
است

قًا ب
ساب

ها 
 عن

دثنا
 تح

تي
ة ال

مني
 الأ

وات
لأد
ن ا

د م
عدي

ق ال
حقي

ن ت
يمك

مية
ع

ية
ان
ون

الي
 ب
ي

عن
 ت
ي

الت
  
:

C
ry

p
to

g
ra

p
h
y

رية 
الس

بة 
كتا
و ال

ر أ
سرا

 الأ
ابة
كت

S
ec

re
t 

w
ri

ti
n

g
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ض
نة 

 آم
صبح

ل لت
سائ
الر
يل 

حو
ن ت

 وف
علم

ى 
ا إل

ة لن
نسب

 بال
رمز

ة ت
كلم

ه ال
 هذ

كن
ل

ال 
شك

ة أ
كاف
د 

وم
ج

له
ا

 .
ر
في

ش
الت

ب 
الي

س
 أ
ى

عل
ي 

ض
ما

 ال
ي

 ف
ر
ص

قت
 ت
ية

قن
الت

ه 
هذ

ت 
ان
ك

E
n

cr
y
p

ti
o
n

ك 
وف

ر
في

ش
الت

D
ec

ry
p

ti
o
n

ل
تد

ي 
فه

م 
يو

 ال
ما

 أ
ة،

ري
س

ح 
تي
فا
 م

ام
خد

ست
با
ة 

دل
با
مت

 ال
ل

ائ
س

ر
لل

ث 
لا

 ث
ى

عل

ي
وه

 ،
فة

ختل
 م

ت
يا
قن

ت
:

1.
   

رة 
ناظ

 مت
تيح

مفا
ر ب

شفي
الت

S
y
m

m
et

ri
c
-k

ey
 e

n
ci

p
h

er
m

en
t

..1
رة  

ناظ
 مت

غير
ح 
فاتي

 بم
فير

لتش
ا

A
s
y
m

m
e

tr
ic

-k
e

y
 e

n
c
ip

h
e

rm
e

n

.3
. 

شير
لته
ا

H
a
s

h
in

g

1
-3

0

رة 
ناظ

 مت
يح

مفات
ر ب

شفي
الت

S
y
m

m
et

r
ic

-k
ey

 e
n

ci
p

h
er

m
en

t

ري 
 س
تاح

 مف
دام
ستخ

ة با
تقني

ه ال
لهذ

فقًا 
ر و

شفي
 الت

ري
يج

S
ec

re
t-

k
ey

ن 
في

ر
ط

 ال
ل

قب
ن 

 م
ك

ر
شت

م

ي
تال

 ال
ل

شك
 ال

ي
 ف

ن
بي
 م

هو
ا 
كم

ن 
صلي

مت
ال

:
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1

رة 
ناظ

 مت
غير

ح 
فاتي

 بم
فير

تش
ال

A
sy

m
m

et
ri

c
-k

ey
 e

n
ci

p
h

er
m

en
t

لمف
و ا

 وه
علن

ا م
هم
حد
ن أ

احي
مفت
ام 
خد
است

ة ب
تقني

ه ال
لهذ

فقًا 
ر و

شفي
 الت

ري
يج

ام 
 الع

تاح
P

u
b

li
c 

K
e
y

هو
 و

ي
ر
س

ر 
خ

لآ
وا

P
ri

v
a
te

 k
ey

سال
ولإر

سالة
ر

شفرة
م

من
رف

ط
إلى

خر
آ

جب
ي

تها
طيا

رمع
شفي

ت
دام
ستخ

با
مفت
ال

اح
عام

ال
علن

الم
رف

للط
قبل

مست
ال

ذي
ال

قوم
ي

وره
بد

فك
فير

تش
سالة

الر
بعد

لها
وص

طة
واس

ب
م

تاح
ف

ص
لخا

ا
ري،

الس
ولن

كن
يتم

أي
ص

شخ
خر

آ
من

فيذ
تن

ذلك
نها
لأ

رت
شف

في
صل

الأ
مفت
ب

حه
ا

عام
ال

تبط
مر
ال

به،
كما

هو
بين

م
في

كل
الش

الي
الت

:

1
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2

ير 
هش

الت
H

a
sh

in
g

لة 
رسا

ى ال
حتو

 لم
بت

ل ثا
طو

ن 
ص م

لخي
ء ت

نشا
ة إ
تقني

ه ال
لهذ

فقًا 
ي و

جر
ي

F
ix

ed
-l

en
g
th

 

d
ig

es
t

m
es

sa
g
e

لة
سا

ر
 ال

ن
 م

ر
ثي
بك

ر 
صغ

 أ
هو

و
 .

ص
خ

مل
 و

لة
سا

ر
 ال

ل
سا

ر
 إ
ها

عد
 ب
ي

ر
ج

ي
ا 
ه

ف
ر
ط

 ال
ى

إل

ص
ملخ

مع 
ته 

طابق
 لم
قبلة

مست
ة ال

رسال
ص لل

ملخ
اء 

إنش
وره 

 بد
عيد

ي ي
 الذ

ني
الثا

لة 
رس
 الم

سالة
الر

صل
 الأ

في
 .

ن ف
مبي
هو 

ما 
، ك

قق
مح

ت 
طيا

لمع
ل ا

كام
ن ت

ي أ
يعن
ذا 
 فه

ابق
لتط

ث ا
حد
ذا 
إ

ل 
شك

ي ال
الي

الت
:
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3

ية 
ور

الت
S

te
g
a
n

o
g
ra

p
h

y

نية
ونا
بالي

مة 
الكل

ذه 
ي ه

تعن
:

ة 
طا

مغ
 ال

بة
تا
لك

ا
C

o
v
er

ed
 w

ri
ti

n
g

خر 
ء آ

شي
ها ب

طيت
وتغ

لة 
رسا

ء ال
خفا

ي إ
ب ف

سلو
 الأ

هذا
يد 
ويف

(
خر

ص آ
ن ن

ضم
ن 
ضم

أو 
ورة
ص

.)
ا م

 له
ض

عر
سنت

ي 
 الت

ضيع
موا
ن ال

ا م
جزءً

ير 
تشف

ن ال
ل م

مجا
ا ال

 هذ
كل
 يش

ولا
لال 

 خ
ن

مية
لتع
ب ا

سالي
ت وأ

قنيا
ا لت

ستن
درا

.

اة
حم
ة 
مع
جا

ية
يق
طب
الت
ة 
كلي
ال

ب
سو

حا
 ال
ت
يا
قن
 ت
سم
ق


رر

مق
ال

:
ت

ما
و
عل

لم
 ا
ن

أم


ة 

ضر
حا

لم
ا

:
ية

ان
لث

ا

D
r.

 M
o

h
a

m
m

e
d

 A
L

-M
o

h
a

m
m

e
d

1
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h

a
p
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ت
ما

لو
مع

 ال
ن
أم

 و
ية

عم
لت
ا

ئ 
اد

مب
ت

قا
بي
ط
وت



In
fo

rm
a

ti
o

n
 S

e
c
u

ri
ty

A
tt

a
c
k

s
, 
M

e
c
h

a
n

is
m

s
 a

n
d

 S
e

rv
ic

e
s

2
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ية
ر
دا
لإ
 ا
ت
ءا
را
ج
لإ
وا
ت 

سا
يا
س
ال

ت
ما
لو
مع
 ال
ن
لأم
ب 
وان
ج
ة 
لاث
ث

ن
مــ
 آ
ام
ظــ

ن

:
ية
عم
الت
م 
عل

ت 
ما
لو
مع
 ال
ن
أم
ي 
 ف
ر
ص
عن
ر 
ط
خ
وأ
م 
أه
ل 
شك
ي

.

ت
ما
لو
مع
 ال
ن
أم

 ،
اء
بع
ر
لأ
ا

0
8

ن
ري
ش
ت

 ،
ي
ان
الث

2
0

1
7
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ر 
ط

خ
ال
ف 

ري
تع

R
is

k

ر
ط
خ
ال

R
is

k
ھو

نه
أ

جد
يو

ى
عل

ح
ج
ر
لأ
ا

يد
ھد
ت

ن
مك
ي

ه،
لال
تغ
س
إ

ي
تال
بال
و

إ
ذا

ل
تغ
س
ا

ك
ذل

يد
ھد
الت

ن
مك
ي

ن
أ

ق
طل
ن

يه
عل

V
u
ln

er
ab

il
it

y
(

رة
ثغ

)،
ث
حي

نه
أ

جد
يو

رة
ثغ

ية
من
أ

ي
ف

ك
تل

مة
ظ
من
ال

.

ـ 
ال
م 

س
ق
 ن
ن

 أ
ن

ك
م
 ي
ف

ري
تع

ال
ا 
ذ
ھ

ن 
م
و

R
is

k
ا 
هم
ن 
يي
س
ئي
ر
ن 
مي
س
 ق
ى
إل

:

•
د 

دي
ه
لت

ا
T
h
re

a
t

 :
ري
س
 ال
ت
ما
لو
مع
 ال
ى
 إل
ل
صو

لو
 ا
ى
 ال
له
او
ح
لم
 ا
ية
مل
ع
و 
وھ

ة 

مة
ظ
من
بال
ة 
ص
خا
ال

 .

•
ت

را
ثغ

ال
V
u
ln

e
ra

b
ili

ti
e
s

ي
وھ

نه
أ

جد
يو

ف
ضع

ي
ف

مة
ظ
من
ال

يع
ط
ست
ي

جم
ھا
لم
ا

A
tt

ac
ke

r
ل
خو

لد
ا

ن
م

ھا
لال
خ

A
 t

h
re

at
 c

an
 b

e:

1
.

M
al

ic
io

u
s(
ث
بي
خ
(ال

 )
at

ta
ck

er
s,

 i
n

si
d

er
 f

ra
u

d
,…

..
) 

2
.

A
cc

id
en

ta
l 
ي
ض
ر
لع
ا
(n

at
u
ra

l 
d
is

as
te

rs
, 
h
u
m

an
 e

rr
o
r 

(m
is

u
se

),
 …

)

T
h

re
a

t

2
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ـ 
 لل
ى
ر
خ
 أ
ت
نا
نو
مك
ك 
نا
وھ

R
is

k
ي 
تال
 ال
ل
شك
 ال
ح
ض
يو
ا 
كم
ي 
وھ

:

2
-9

ا  ل
و
أ

 :
د 

دي
ھ
لت

ا
T

h
re

a
t

 :

د 
دي

ه
لت

 ل
ه
سی

سا
 أ
ت

نا
كو

م
ث 

لا
 ث
ك

نا
ھ

T
h
re

at
ي 
وه

:

➢
ف

د
ه
ال

T
ar

g
et

 :
ھا
قت
ر
س
د 
را
لم
 ا
ت
ما
لو
مع
 ال
ي
وه

.

➢
ل

می
لع

 ا
أو

ة 
ق
ري

ط
ال

A
g
en

t
 :

يد
ھد
للت
ة 
شأ
من
وال
ة 
ون
مك
 ال
اء
شي
لأ
ي ا

وه
.

➢
ث 

د
ح

ال
E

v
en

t
 :

د 
دي
تھ
 ال
ية
ضع

لو
ر 
ثي
تأ
 ال
ية
ع
نو
ي 
وه

.

1
 .

ف
د
ه
ال

T
ar

g
et

 :
م 
ج
ھا
لم
 ل
ن
مك
وي
ة 
ظم

من
بال
ة 
ص
خا
 ال
ت
ما
لو
مع
 ال
ي
وه

A
tt

ac
k
er

ل 
عم
ب

ن 
 م
ل
 ك
ى
عل
ي 
لآت
ا

:

•
ة 

صی
صو

خ
ال

C
o
n
fi
d
e
n
ti
a
lit

y
 :

ن
ري
خ
لآ
 ل
ية
ر
س
 ال
ت
ما
لو
مع
 ال
ف
ش
بك
ك 
ذل
و

.

•
ت 

ما
لو

مع
ال
ة 

م
لا

س
In

te
g
ri
ty

 :
مة
ظ
من
بال
ة 
ص
خا
 ال
ت
ما
لو
مع
 ال
ر
يي
تغ
ه 
كن
يم

.

•
د 
ج
وا
الت

A
va

ila
b
ili

ty
 :

ق 
ري
ط
ن 
ع
ة 
دم
خ
 ال
ض

رف
ة 
ط
س
وا
ب

D
o
S

•
م 

ج
ها

م
ال
ة 

سب
حا

م
ة 

لی
اب
ق

A
cc

o
u
n
ta

b
il

it
y

 :
م 
قو
 ي
نه
فإ
م 
ج
ھا
لم
 ا
ب
س
حا
 ي
لا
ي 
لك

م 
جو

لھ
ء ا
فا
خ
بإ

(
ث
دا
ح
لأ
 ا
ل
ج
س
ر 
يي
تغ
ل 
ثا
لم
 ا
ل
بي
س
ى 
عل

E
v
en

ts
 l

o
g
s

(
ـ 
 ال
ر
يي
تغ

IP
.)
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2
 .

ة 
ق
ري

ط
ال

A
g
en

ts
(

ل
مي
لع
 ا
أو

 :
 )

ت 
ما
س
ث 
لا
 ث
ر
وف
 ت
ن
 م
بد
لا

:

•
ف 

ھد
 ال
ى
 إل
ل
صو

لو
ا

A
cc

es
s 

to
 t

h
e 

ta
rg

et
ر
ش
با
 م
ل
صو

 و
ن
كو
 ي
قد

D
ir

ec
t

ي 
أ

ر
ش
با
 م
ر
غي
ن 
كو
 ي
قد
 و
ام
ظ
الن
ى 
عل
ل 
خو
 د
ب
سا
ح
ه 
دي
 ل
ن
أ

In
d
ir

ec
t 

(
ل 
خو

لد
با
ك 
ذل
و

ط 
سي
 و
ق
ري
ط
ن 
ع

 .
)

•
ة 
حي
ض
 ال
ن
ع
ت 

ما
لو
مع

K
n
o
w

le
d
g
e 

ab
o
u
t 

th
e 

ta
rg

et

•
وم
ج
لھ
ب ا

با
س
 أ
أو
ع 
اف
دو
ال

M
o
ti

v
at

io
n

3.
ث

دا
ح

لأ
ا

E
v
en

ts
:

ي
وه

ن
كو
ت

ق
ر
ط
ب

دة
دي
ع

ن
م

ھا
هم
أ

ءة
سا
إ

ل
خو

لد
ا

ل
خو

لم
ا

A
u
th

o
ri

ze
d

ر
غي
و

ل
خو

لم
ا

U
n
au

th
o
ri

ze
d

ى
إل

ت
ما
لو
مع
ال

ام
ظ
لن
وا
أ

.
ما
وإ

ن
ع

ق
ري
ط

ضع
و

اد
كو
أ

ثة
بي
خ

M
al

ic
io

u
s

ي
ف

مة
ظ
لأن
ا

.
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1

اً 
ني

ثا
:

ت 
را

ثغ
ال

V
u
ln

e
ra

b
ili

ti
e
s

:
ما
وه
ن 
عي
نو
ن 
 م
ن
كو
تت

:

•
ي 

قن
 ت
ن

صی
ح

ت
T

ec
h
n
ic

al
 V

u
ln

er
ab

il
it

y
:

ل 
تغ
س
وا
ا 
يف
ضع

ن 
صي

ح
الت
ن 
كا
ا 
إذ

ي
قن
الت
م 
جو

لھ
با
ى 
سم
 ي
ما
 ب
وم
ج
لھ
 ا
ذا
 ه
ف
ر
يع
م 
ج
ھا
لم
ل ا
قب
ن 
 م
ف
ضع

ال
.

ي
قن
الت
ن 
صي

ح
الت

 :
ر
في
ش
الت
ة 
ز
جھ
 أ
ل
مث
ه 
اي
حم
 لل
زه
جھ
لأ
 ا
ام
خد
ست
ا

.

•
ي 

قن
 ت
یر

غ
ن 

صی
ح

ت
A

d
m

in
is

tr
at

iv
e 

V
u
ln

er
ab

il
it

y
:

م 
جو

لھ
با
ى 
سم
 ي
ما
و 
وه

ة 
عي
ما
جت
لا
 ا
سة
ند
لھ
 ا
وم
ج
 ه
أو
ي 
قن
 ت
ر
غي
ال

so
ci

al
 e

n
g
in

ee
ri

n
g
 A

tt
ac

k

ل 
ثا
م

 :
  
ى
عل
ل 
صا

لإت
با
ص 

خ
ش
م 
قو
 ي
ما
ند
ع

A
d

m
in

is
tr

at
o
r

ت 
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لة

آ
دة

عق
م

ل
عم

ت
 ً قا
وف

دأ
مب

ل
ر
في

ش
الت

ل
دي

تب
بال

.
ن

بي
ي

ل
شك

ال
ي

تال
ال

ر
ظ

من

لة
لآ

ا
ي

الت
ح

ر
ش

سن
ما

في
ي

يل
قة

ري
ط

ها
مل

ع
:
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7

بها
ركي

ن ت
يمك

سة 
خم

ن 
ن بي

ب م
والي

ة د
لاث

ة ث
الآل

ن 
ضم

تت
 .

يب
دوال

ه ال
 هذ

مل
تع

ل 
شك

ى ال
عل

الي
الت

:
1

 .
رف

الح
دة 

وحي
يل 

لتبد
ر با

شفي
ة ت

ملي
 بع

لاب
 دو

كل
وم 

يق
.

3
 .

يره
تشف

ري 
ليج

ي 
لتال

ب ا
دولا

ى ال
ب إل

دولا
كل 

ير 
تشف

جة 
 نتي

رير
 تم

ري
يج

مرة
ا 

لث
الثا

ب 
دولا

ى ال
لًا إل

صو
ا و

هكذ
ى و

خر
أ

.
3

 .
يلي

ما 
قًا ل

 وف
شفر

 الم
غير

ص 
 الن

وف
حر

ن 
ف م

حر
كل 

جل 
ن أ

ب م
والي

 الد
دور

ت
:

▪
ريع

الس
ب 

دولا
ال

:F
a
st

 r
o
to

r
ف

ر
ح

ل 
 ك

ل
ج

ن أ
م

.

▪
ط

س
تو

لم
 ا
ب

لا
دو

ال
:M

id
d

le
 r

o
to

r
ل 

 ك
ل

ج
 أ
ن

م
3
6

ف
ر
ح

.

▪
يء

ط
الب

ب 
لا

دو
ال

S
lo

w
 r

o
to

r 
:

ل 
 ك

ل
ج

ن أ
م

6
7
6

x
 2

6
 =

 
2

6
ف

ر
ح

.
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اة
حم

ة 
مع

جا

ية
يق
طب

الت
ة 

كلي
ال

ب
سو

حا
 ال

ت
يا
قن
 ت
سم

ق


رر

مق
ال

:
ت

ما
و
عل

لم
 ا
ن

أم


ة 

ضر
حا

لم
ا

:
عة

اب
لر

ا

D
r.

 M
o

h
a

m
m

e
d

 A
L

-M
o

h
a

m
m

e
d

1

C
h

a
p

te
r 

4

ت
ما

لو
مع

 ال
ن
أم

 و
ية

عم
لت
ا

ي
تل
لك

 ا
ير

شف
لت
ا
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4
 .

تلي
 الك

فير
تش

 وال
ات

عطي
الم

ق 
لدف

ير 
شف

الت
S

tr
e

a
m

 a
n

d
 B

lo
c

k
 C

ip
h

e
rs

:

ن،
سيتي

 رئي
تين

 فئ
من

ض
رة 
ناظ

لمت
ح ا

فاتي
 الم

ات
ت ذ

شفرا
 الم

سيم
ى تق

جر
:هما

ات
عطي

الم
ق 

 دف
رات

شف
م

S
tr

ea
m

 C
ip

h
er

s
:

حد 
الوا
مز 

الر
ى 
 عل

ات
عطي

 الم
مع
ل 
عام

 الت
رات

مشف
ه ال

 هذ
مع
ري 

يج
(

حد
الوا
ف 

حر
و ال

أ
 )

ي 
ف

قت
الو
س 

نف
 .

الي
بالت

ينا 
 لد
ون
ويك

 :
ق ل

 دف
فر،

مش
ر ال

 غي
ص

 الن
ات

عطي
 لم

فق
د

ص 
 الن

ات
طي
مع

فير
لتش

ح ا
مفتا

ت 
طيا

لمع
ق 
 دف

فر،
مش

ال
:
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لية
لكت

ت ا
شفرا

الم
B

lo
ck

 C
ip

h
er

s
:

جم 
الح

ن 
ل م

 كت
إلى

فر 
مش

ر ال
 غي

ص
 الن

سيم
 تق
رات

مشف
ه ال

 هذ
مع
ري 

يج
1

 <
m

د 
بع

م 
يت
ل

ش
لم

 ا
ص

الن
ن 

ضم
م 

ج
ح

 ال
س

نف
ن 

 م
لة

كت
ء 

شا
وإن

اً 
مع

ا 
ره

في
ش

كت
ذل

د 
بع

م 
يت
 ل
ك

ذل
ر
ف

 .
ع 

 م
ي

ر
ج

ي

ؤل
 م

ح
تا
مف

 ال
ذا

 ه
ن

كا
و 

ول
ى 

حت
ة 

كتل
 ال

ل
ام

 ك
ن

 م
حد

وا
ح 

تا
مف

م 
دا

خ
ست

 ا
ت

را
شف

لم
 ا
ذه

ه
ن 

 م
فاً

ية
زئ

ج
م 

قي
ة 

عد
.

1
 .

يثة
حد

ة ال
كتلي

ت ال
شفرا

الم
M

o
d

er
n

 B
lo

ck
 C

ip
h

er
s

:

جم 
 بح

كتل
مع 

ل 
عام

 الت
على

ت 
شفرا

 الم
هذه

مد 
تعت

n
وف

ر 
في

ش
الت

ت 
يا
زم

ر
وا

خ
م 

خد
ست

وت
ت 

ب
ك

ل 
طو

 ب
ك

ر
شت

 م
ي

ر
س

ح 
تا
مف

ا 
به

ة 
ص

خا
 ال

ر
في

ش
الت

k
ث

حي
ي 

تال
 ال

ل
شك

 ال
ي

 ف
ن

بي
 م

هو
ا 
كم

 ،
ت

ب

ية
ائ
ثن
ت 

فا
مل

ع 
 م

ل
ام

تع
 ال

ي
ر
ج

ي
B

in
a
ry

 f
il

es
:
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ن  
ل م

م أق
حج

ذو 
صًا 

ة ن
رسال

ن ال
ضم

ذا ت
إ

n
ص

الن
ى 

 إل
شو

ح
ت 

تا
 ب
فة

ضا
 إ
ها

ند
ع

ي 
ر
ج

 ي
ت،

ب

ب
لو

ط
لم

 ا
جم

ح
 ال

ى
 إل

ل
ص

لي
.

مل
وتش

:
.1

لة
اق
من

 ال
أو

ل 
دا

تب
س

لا
ا

S
u

b
st

it
u

ti
o
n

 o
r 

T
ra

n
sp

o
si

ti
o
n

.2
ر
وي

تد
 ال

ر
زم

 و
ية

كتل
 ال

ت
را

شف
لم

ا
B

lo
ck

 C
ip

h
er

s 
a
s 

P
er

m
u

ta
ti

o
n

 G
ro

u
p

s

.3
ث

دي
ح

 ال
ي

كتل
 ال

ر
شف

لم
 ا
ت

نا
كو

م
C

o
m

p
o
n

en
ts

 o
f 

a
 M

o
d

er
n

 B
lo

ck
 C

ip
h

er

قلة
منا

و ال
ل أ

تبدا
لاس

ا
Su

bs
tit

ut
ion

 o
r T

ra
ns

po
sit

ion
يثة
حد
ة ال

كتلي
ت ال

شفرا
 الم

مع
لة 
مناق

و ال
ل أ

تبدا
لاس

ي ا
سلوب

د أ
 أح

دام
ستخ

ن ا
يمك

قة 
طري

س 
بنف

ت و 
 بتا

مع
مل 

تعا
 بال

يثة
حد
ت ال

شفرا
 الم

مع
وم 

 نق
كن

، ل
دية

تقلي
ت ال

شفرا
 الم

مل
ع

 أو
موز

ع ر
س م

لي
وف

حر
.
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ها 
يمت
ت ق

ل ب
تبدي

ه ب
 فإن

دال
ستب

 الا
وب

أسل
ى 
 عل

تمد
 مع

شفر
 الم

كان
ذا 
إ

1
و 

أ
0

ص 
الن

ن 
ضم

ا 
ته

يم
 ق

ت
بب
ر 

شف
لم

را
غي

0
و 

أ
1

لد
ن 

كو
سي

ر 
شف

لم
وا

ر 
شف

لم
 ا
ر
غي

ن 
صي

الن
ن 

 أ
ك

ذل
ي 

عن
ي

ا 
هم

ي

ت 
تا
 ب
ن

 م
ف

ختل
 م

دد
ع

0
و 

1
 .

قو
سن

ا 
نن
فإ
 ،

لة
اق
من

 ال
ب

لو
س

 أ
ى

عل
د 

تم
مع

ر 
شف

لم
ن ا

كا
ا 
إذ

ا 
أم

م 

ت 
تا
 ب

دد
ع

س 
نف

ى 
عل

ل 
ص

ح
سن

 و
ط

فق
ت 

تا
الب

ع 
ض

وا
رم

يي
تغ

ب
1

و 
0

ر 
شف

لم
ر ا

غي
ن 

صي
الن

ن 
ضم

ر
شف

لم
وا

.

ن 
 م

لة
كت

 ل
لة

تم
ح

لم
م ا

قي
 ال

ن
فإ
 ،

ن
تي
بق

سا
 ال

ن
تي
حال

 ال
لا

 ك
ي

ف
n

ي 
 ه

ت
ب

n
2

ت 
 ب
ل

 ك
ن

لأ
 ،

مة
قي

ن
مك

ي
ن

تي
يم

 ق
حد

 أ
خذ

تأ
ن 

أ
 :

ا 
إم

0
و 

أ
1

.

 ال
ص

وا
خ

ن 
لأ

ل 
دا

تب
س

ت ا
را

شف
 م

ها
 أن

ى
عل

ة 
يث
حد

 ال
ية

كتل
 ال

ت
را

شف
لم

م ا
مي

ص
 ت
ى

ر
ج

ي
الت

ة 
قل
نا
م

ت 
نا
خا

د 
عد

ى 
عل

ة 
ظ

اف
ح

لم
 ا
ى

 إل
ي

ؤد
ت

0
ل 

وا
1

لة
هو

س
 ب

ر
س

لك
ل ل

اب
 ق

ر
شف

لم
 ا
ل

جع
 ت
،

.
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وير
لتد

ر ا
وزم

ية 
كتل

ت ال
شفرا

الم
B

lo
ck

 C
ip

h
er

s 
a
s 

P
er

m
u

ta
ti

o
n

 G
ro

u
p

s

ن ا
يمك

ن 
 كا

 إذا
يما
ل ف

نسأ
ن 
ة أ
حديث

ة ال
كتلي

ت ال
شفرا

 للم
ستنا

 درا
ناء
ن أث

يمك
شفر

 الم
إلى

ظر 
لن

ية 
ض
 ريا

زمرة
نه 

ى أ
 عل

يث
حد
ي ال

كتل
ال

G
ro

u
p

؟
ض

ر
فت

 ن
ن

ب أ
ج

ي
:

 ا
ن

بي
ن 

 م
ب

س
نا
لم

 ا
ر
يا
خ

 ال
يد

حد
 لت

فٍ
كا

ل 
شك

 ب
ل

وي
ط

ر 
في

ش
الت

ح 
تا
مف

ن 
ً أ
لا 

أو
نة

مك
لم

 ا
ت

را
يا
خ

ل

ج
ر
خ

وال
ل 

خ
لد

 ا
ن

بي
ط 

رب
 ت
ي

الت
.

ل 
ام

لك
 ا
ح

تا
مف

 ال
ذو

ر 
شف

لم
با
ة 

صف
 ال

ذه
به

ع 
مت

يت
ي 

لذ
 ا
ر
شف

لم
ي ا

سم
ن

F
u

ll
-s

iz
e 

k
ey

 c
ip

h
er

 

طا
لم

 ل
ت

را
يا
خ

 ال
ض

بع
ح 

صب
 ت
ي

تال
بال

 و
ر
صغ

 أً
يا
مل

ع
ح 

تا
مف

 ال
ن

كو
 ي
ما

اً 
الب

غ
ل

خ
لد

ن ا
بي
ة 

بق

ها
كل

س 
ولي

ط 
فق

ة 
كن

مم
ج 

ر
خ

وال
.

ود
ج

 و
ى

عل
د 

تم
تع

ة 
تلي

لك
 ا
ت

را
شف

لم
 ا
ن

 أ
ن

 م
غم

ر
 ال

ى
عل

ه 
 أن

ضًا
 أي

ظة
ح

لا
 م

ب
ج

 ي
ما

ك
ح

تا
مف

 ت
لا

ت 
نا
كو

 م
ر
شف

لم
 ا
ل

خ
دا

د 
ج

يو
ه 

 أن
لا

 إ
ت،

ما
لو

مع
 ال

ل
اد

تب
ي 

رف
ط

ن 
بي
ك 

ر
شت

 م
ي

ر
س

د 
تم

ع

ح
تا
مف

د 
جو

 و
ى

عل
.
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مل
وتش

:
.1

مل
لكا
ح ا

مفتا
ت ال

 ذا
قلة
منا
 بال

تلية
 الك

رات
مشف

ال
.

2
 .

ل
ام

لك
 ا
ح

تا
مف

 ال
ت

ذا
ل 

دا
تب
س

لا
با
ة 

تلي
لك

 ا
ت

را
شف

لم
ا

.

3
 .

ل
ام

لك
ح ا

تا
مف

 ال
ت

را
شف

بم
ة 

ط
تب
ر
لم

 ا
ر
وي

تد
 ال

رة
زم

.

4
 .

ي
زئ

ج
 ال

ح
تا
مف

 ال
ت

ذا
ت 

را
شف

لم
ا

.

5
 .

ي
زئ

ج
 ال

ح
تا
مف

 ال
ت

را
شف

بم
ة 

ط
تب
ر
لم

 ا
ر
وي

تد
 ال

رة
زم

.

6
 .

ح
تا
مف

 ال
مة

دي
ع

ت 
را

شف
لم

ا
.

مل
الكا

ح 
مفتا

ت ال
 ذا

قلة
منا

 بال
لية

لكت
ت ا

شفرا
الم

F
u

ll
-S

iz
e
 K

e
y
 T

ra
n

s
p

o
s
it

io
n

 B
lo

c
k

C
ip

h
e
rs

ها
مت

قي
ر 

يي
تغ

ن 
دو

ت 
نا
خا

 ال
ضع

مو
ر 

يي
تغ

 ب
ت

را
شف

لم
 ا
ذه

 ه
وم

تق
 .

ما
 ك

ها
مل

ع
ة 

كا
حا

 م
ي

أ
ه 

 أن
لو

ن 
 م

ر
ص

عن
 ل
ر
يا
خت

ا
n

ر
وي

تد
 ال

ل
او

جد
د 

ح
 أ
ن

 م
نة

خا
P

er
m

u
ta

ti
o
n

 T
ab

le
s

ها
دد

ع
غ 

يبل
ي 

الت
n

!

ب
س

نا
لم

 ا
ل

دو
ج

 ال
دد

ح
 ي

ي
لذ

ح ا
تا
مف

 لل
قاً
وف

ك 
ذل

 و
ل

دو
ج

 .
ين
لد

ر 
وف

يت
ن 

ً أ
ذاَ

 إ
ج

تا
ح

ن
ا

n
!

ن 
مك

 م
ح

تا
مف

ح 
تا
مف

ل 
 ك

ضم
 ي
ن

ب أ
ج

وي
⎡l

o
g

2
n
 !
⎤

نة
خا
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0

مل
لكا
ح ا

مفتا
ت ال

 ذا
دال

ستب
بالا

ية 
كتل
ت ال

شفرا
الم

C
ip

h
er

s
F

u
ll

-S
iz

e 
K

ey
 S

u
b

st
it

u
ti

o
n

 B
lo

ck

تها
قيم
ل 
تبدا

باس
ما 

ن  وا 
ات

خان
ع ال

وض
ر م

غيي
ت بت

شفرا
 الم

هذه
وم 

لا تق
 .

د يب
ق

نه 
ى أ

لأول
ة ا
وهل

و لل
د

لا 
ر
وي

تد
ة 

ملي
لع

ر 
يا
خت

 ا
نه

 أ
لو

ا 
كم

ا 
له

عم
ة 

كا
حا

 م
ن

مك
ي

P
er

m
u
ta

ti
o
n

نة
مك

م
 .

ا 
إذ

ن 
مك

 م
ك

ذل
ن 

لك

د 
كو

ك 
 ف

ن
كا

لإم
با
ن 

كا
D

ec
o
d

in
g

ج 
ر
خ

 ال
يد

كو
وت

ل 
خ

لد
ا

E
n

co
d

in
g

.

➢
د 

كو
 ال

ك
 ف

ية
مل

بع
ي 

عن
ن

D
ec

o
d

in
g

 :
ن 

 م
فة

ؤل
لم

 ا
حة

حي
ص

 ال
اد

عد
لأ

 ا
ل

وي
ح

ت
n

ى 
 إل

نة
خا

ا 
له

طو
ة 

سل
سل

n
2

ـ 
ة ل

وي
سا

 م
مة

قي
ت 

ذا
ة 

حد
وا

ة 
ان
خ

ن 
 م

فة
ؤل

 م
نة

خا
1

و
-1

n
2

ة 
وي

سا
 م

نة
خا

ـ 
ل

0
 .

نة 
لخا

ع ا
وض

ر م
يعب

1
ن 
م م

القي
حد 

ذ أ
يأخ

ن 
ن أ

يمك
ي 

 الذ
حيح

ص
د ال

لعد
ة ا
قيم
ن 
ع

0

ى 
إل

-1
n
2.

➢
يد 
تكو

يةال
عمل

أما
E

n
c

o
d

in
g

سبق
ما 

ة ل
كسي

 الع
ملية

 الع
ني
فتع

 .
 أن

بار
اعت
ى 
وعل

ل 
دخ
ال

نة 
 خا

يمة
ماً ق

 دائ
نان

ضم
ن يت

ديدي
الج

رج 
والخ

1
من

وع 
 الن

هذا
ى 
ر إل

لنظ
ن ا

يمك
نه 

، فإ
يدة
وح

ى 
 عل

رات
مشف

ال
n
!

2
ن

مك
 م

ر
ص

عن
  .
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1

مل 
الكا

ح 
مفتا

ت ال
شفرا

 بم
طة

رتب
الم

ير 
تدو

ة ال
زمر

P
er

m
u

ta
ti

o
n

 G
ro

u
p

 f
o

r 
fu

ll
-s

iz
e 

k
ey

 c
ip

h
er

s

مفت
ت ال

 ذا
قلة
منا
و ال

ل أ
تبدا

لاس
ة با

حديث
ة ال

كتلي
ت ال

شفرا
 الم

 أن
بار

اعت
ى 
عل

ي 
ل ه

كام
ح ال

ا
ات

ملي
ع

ير 
تشف

ى ال
جر

ذا 
ه إ
 فإن

ير،
تدو

(
فير

لتش
ك ا

و ف
أ

 )
ن ا

ة فإ
رحل

ن م
ر م

أكث
ون 

 تك
جة
لنتي

إلى
ئة 

كاف
م

ب
كي

ر
الت

ة 
ملي

لع
اً 
فق

 و
ر
وي

تد
ة 

ر
زم

C
o

m
p

o
si

ti
o
n

 O
p

er
a
ti

o
n

.

أي
كن

يم
ضة

تعا
لاس

ا
عن

تي
ملي
ع

وير
تد

تين
تالي

مت
أو

كثر
أ

لية
بعم

وير
تد

و 
حدة

ا
.

هذا
ؤكد

ي
أنه

من
غير

وري
ضر

ال
جود

و
كثر

أ
من

حلة
مر

فير
تش

تاح
بمف

مل
كا

نها
لأ

تكو 
س

ن
فئة
مكا

حلة
مر
ل

حدة
وا

جة
لنتي

با
.
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2

ي 
جزئ

ح ال
مفتا

ت ال
 ذا

رات
شف

الم
P

a
rt

ia
l-

S
iz

e 
K

ey
 C

ip
h

er
s

جدً 
لة 
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ا

 .
ما

 ه
ه،

وي
تم

 لل
ن

بي
لو

س
 أ
ى

عل
ت 

نا
كو

لم
 ا
ذه

 ه
مد

عت
ت

  :

ر 
شا

نت
لا

ا
D

if
fu

si
o

n
ط 

خل
وال

C
o
n

fu
si

o
n

ت ال
شفرا

ت م
ونا
 مك

كل
الش

ح ب
وض

 ون
بين

سلو
 الأ

ذين
 له

ريفًا
 تع

يما
ض ف

عر
ن

داء
ج

:
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ر
شا

نت
لا

ا
D

if
fu

si
o
n

:
مش

ر ال
 غي

ص
 الن

بين
قة 

علا
ء ال

خفا
ي إ

ة ف
ملي
 الع

هذه
يد 
تف

ص 
والن

فر 
ة 

حد
وا

ة 
ان
خ

ر 
يي
تغ

ي 
ؤد

 ي
ن

ن أ
مك

 ي
ث

حي
ر 

شف
لم

ا
(

ت
ب

 )
 إل

ر
شف

لم
ر ا

غي
ص 

الن
ن 

ضم
ر 

يي
تغ

ى 

ر
شف

لم
 ا
ص

الن
ن 

ضم
ت 

نا
خا

ة 
عد

.

ط
خل

ال
C

o
n

fu
si

o
n

 :
فت

وم
ر 

شف
لم

 ا
ص

الن
ن 

بي
ة 

لاق
لع

ء ا
فا
خ

ي إ
 ف

ية
مل

لع
 ا
ذه

 ه
يد

تف
ر 

في
ش

الت
ح 

ا

ة 
حد

وا
ة 

ان
خ

ر 
يي
تغ

ي 
ؤد

 ي
ن

ن أ
مك

 ي
ث

حي
(

ت
ب

 )
ر
يي
تغ

ى 
 إل

ر
في

ش
الت

ح 
تا
مف

ن 
ضم

ف
رو

ح
ة 

عد

ر
شف

لم
 ا
ص

الن
ن 

ضم
.

❖
خلط

 وال
شار

لانت
ي ا

سلوب
م أ
خدا

است
ن 
ماك

ل أ
شك

ن ال
يبي

.



4
-2

5

لات
جو

ال
R

o
u

n
d

s
:

كن
يم

أن
رر
تتك

رات
مشف

داء
الج

ونة
لمك

ا
من

ات
كون

م
يق
صناد

وير
التد

ديق
صنا

و
الا

دال
ستب

ودة
مز
ال

ات
كاني

بإم
شار

لانت
ا

خلط
وال

كثر
أ

من
مرة

وراء
ض

لبع
هاا
ض
بع

.
مي

نس
تكل

رار
ك

ولة
الج

ب
RO

UN
D

خدم
يست

و
شفر

الم
تلي

الك
دها

عن
ول
جد
م

ح
تي
فا
لم

ل
K

ey
sc

h
ed

u
le

أو
لد

مو

ها
ل

K
ey

g
en

er
a
to

r
اء

ش
لإن

ح
تي
فا
م

فة
ختل

م
ل

لك
لة

جو
.

ي
ر
ج

ي
ن

ضم
ر
شف

م
ف

ؤل
م

ن
م

N

لة
جو

ر
شف

ت
ص

لن
ا

ر
غي

ر
شف

لم
ا

N
رة

م
ل

قب
يد

ول
ت

ص
الن

ر
شف

لم
ا

ي
ائ
نه

ال
.

ي
سم

ن
ص

الن
لم

ا
لد

و

ن
بي

ت
لا

جو
ال

ص
الن

ب
ط

سي
لو

ا
M

id
d

le
te

x
t

لات
جو

دة 
 ع
من

ف 
مؤل

اء 
جد
فر 

مش
ية 

ي بن
لتال
ل ا

شك
ح ال

وض
ي

.
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اء 
جد

ت ال
شفرا

ف م
صفو

C
la

ss
es

 o
f 

P
ro

d
u

ct
 C

ip
h

er
s

داء
 ج
رات

مشف
ي 
ة ه

حديث
ة ال

كتلي
ت ال

شفرا
 الم

افة
ك

 .
ه ال

 هذ
يف

صن
ن ت

يمك
ن 
ولك

وماً 
عم

ت 
شفرا

م
فين

ص
ن 
ضم

:

o
كس

 للع
ابلة

ت ق
ونا
 مك

تها
 بني

من
ض
ام 
خد
است

ل ب
لأو

ف ا
ص
ت ال

شفرا
ز م

تمي
ت

غير
رى 

وأخ
ت 

را
شف

لم
با
ى 

سم
وت

س 
عك

 لل
لة

اب
ق

F
ei

st
el

 C
ip

h
er

s
ر
شف

لم
ر ا

تب
تع

و
D

E
S

ه 
هذ

د 
ح

أ

رة
كث

 ب
مة

خد
ست

لم
وا

ة 
وف

ر
مع

 ال
ت

را
شف

لم
ا

.

o
ت 

را
شف

لم
با
ي 

سم
وت

ي 
ان
الث

ف 
ص

 ال
ت

را
شف

 م
ما

أ
N

o
n

-F
ei

st
el

 C
ip

h
er

s
د 

تم
تع

ي 
فه

ر 
شف

لم
ر ا

تب
يع

 و
ها

يت
بن
ن 

ضم
ط 

فق
س 

عك
 لل

لة
اب
 ق

ت
نا
كو

 م
ام

خد
ست

 ا
ى

عل
A

E
S

اً 
قي

قي
ح

لاً 
ثا
م

ت
را

شف
لم

 ا
ن

 م
ف

ص
 ال

ذا
له

.
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2
 .

ثة 
حدي

ت ال
وما

معل
ق ال

 دف
رات

شف
م

M
o
d

er
n

 S
tr

ea
m

 C
ip

h
er

s

ت 
خانا

ى ال
ستو

ى م
 عل

رات
مشف

ه ال
 هذ

مع
ير 

تشف
ي ال

جر
ي

(
ات

بت
 )

ما ي
قاً ل

وف
:لي

حد
ت ال

وما
معل

ق ال
 دف

رات
مشف

ن 
ن م

وعي
نا ن

 لدي
وفر

يت
هما

ة، 
يث

:

نة 
زام

لمت
ت ا

شفرا
الم

S
y
n

ch
ro

n
o
u

s 
S

tr
ea

m
 C

ip
h

er
s

ت 
وما

معل
ق 
 دف

ون
 يك

يها
وف

شف
لم

ر ا
غي

ص 
الن

ت 
ما

لو
مع

ق 
دف

ن 
ع

لا 
 ً 
ق

ست
 م

ح
تا
مف

ال
ر
شف

لم
 ا
أو

ر 
  .

ان
خ

 و
ته

نا
خا

ن 
بي
ة 

لاق
ع

ة 
 أي

ود
ج

 و
ن

دو
ه 

ام
خد

ست
وا

ح 
تا
مف

 ال
ت

ما
لو

مع
ق 

دف
د 

ولي
 ت
ي

ر
ج

ي
ص 

الن
ت 

ا

ر
شف

لم
 ا
أو

ر 
شف

لم
ر ا

غي
.

ة  
زامن

لمت
ر ا

 غي
رات

شف
الم

:N
o
n

sy
n

ch
ro

n
o
u

s 
S

tr
ea

m
 C

ip
h

er
s

ق 
دف

ن 
كو

 ي
ها

في
و

ر
شف

لم
 ا
أو

ر 
شف

لم
 ا
ر
غي

ص 
الن

 ب
طًا

تب
ر
 م

ح
تا
مف

 ال
ت

ما
لو

مع
.
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