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 SCADA نظام
 : مقدمة  2.3

 إلى MINICOMPUTRES مجٌئ أدى حٌث . 2:71 عام بداٌاته منذ SCADA نظام نشأ 

 تطورت كما. ةـــملائم تبدو والتصنٌع المعالجة اتــــبعملٌ اسبـالح تحكم عملٌة جعل

 وهً الحواسٌب مع نـــمتزام لـــبشك ٌضا  أ PLCs  ةــــــللبرمج القابلة المنطقٌة المتحكمات

لمً المنطق تطبق  اتــبالعملٌ مــــللتحك ديــــالتقلٌ relay ladder logic التتابعً  السُّ

 برمجة على اعتادوا قد كانوا الذٌن التقلٌدٌٌن التحكم مهندسً اجتذبت ًـــوالت,  الصناعٌة

 . التشغٌل ونظم ةـــــالبرمج اتـــلغ تعلُّم ٌرٌدوا لم والذٌن التتابع منطق

م تبرمج كانت التطوٌر طور فً MICROCOMPUTERs نتكا عندما  ًـــلتضاه وترزَّ

PLCs بقً و متقارب بشكل ثنٌنالا بٌن التنافس تطور حٌث والعمل والبرمجة ةــبالوظٌف 

 مـــالنظ بعض على رةــمقتص مــالتحك نظم كانت ةــالبداٌ فً ، هذه أٌامنا لىإ مستمرا  

 والتً محلٌة ماتمتحك مع محلٌة امـــللنظ المرافقة مـــالتحك زةـــأجه كانت و ، ةـــالخاص

 ًـبٌن كوسٌط كانت

 . الخ.......  الحساسات ، المفاتٌح ، الصمامات ، المضخات ، للمحركات

 البنٌة لهذه توضٌحا  (  2  ـ 2)  الشكل ٌظهر

.  

 (  2 ـ 2)  الشكل
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ع تحكم نظام لىإ أحٌانا البنٌة هذه تشٌر   SYSTEM  DISTRIBUTED CONTROL موزَّ

 شبكة تستخدم وعادة   بعضها من قرٌبة أماكن على تقتصر اـــم ادةــــع الأنظمة ذهــــه لـومث

ٌّة  . مغلقة تحكم حلقات تحتوي ما وغالبا   السرعة عالٌة محل

 بروتوكولات بتطوٌر والبائعون الشركات قامت النظام هذا لعمل ضرورٌة كمتطلبات

 . شخصٌا   ملكا   تعتبر كانت ًـــتوال بهم الخاصة الاتصالات

 دفعت كلها التنظٌمٌة الإدارة و المحسنة الشبكات ، التشغٌل نظم،  التقنٌة الحواسٌب مقدرة إن

 . ةبعٌد نظمال لعملٌات الحقٌقً الزمن لحالات متزاٌدة لمعرفة

 اتـــــبعملٌ تقوم والتً جغرافٌا   المنفصلة العملٌات من عدد لدٌها التً المؤسسات أن كما

 من و الإدارة ناحٌة من جاذبٌة أكثر أصبحت والصٌانة التحكم و البعٌدة اتــــالبٌان تحصٌل

   . SCADA أو علٌه رفـــالمش بالتحكم مجتمعة القدرات هذه تعرف.  التكلفة نظر وجهة

 

: SCADA  3.3  بنظام الخاصة المصطلحات  

 

-  OPERATOR: امــــنظ ٌراقب الذي وهو بشري مشغل عن عبارة SCADA  ذــــوٌنف 

 . بعٌدة عمل محطة عملٌات على والمراقبــــة مـــالتحك وظائف

Human machine interface (HMI) -  :ةــمجموع وتقدم للمشغل البٌانات تعرض 

 القوائم ، النوافذ ، الخطط ، الرسومات ذلك فً بما التحكم داخلــلم المدخلات من ةـــــمتنوع

 . الخ.. .... المنسدلة

: Master terminal unit (MTU) - وحدة وتعادل Master ًبنٌة ف Master – 

Slave ) ) خلال من للمشغل بٌانات تقدم ًــوه HMI ، وتنقل ، بعٌد موقع من البٌانات تجمع 

 . البعٌد الموقع لىإ التحكم إشارات

ل  نوع من عادة   التحكم بوأسلو نسبٌا   منخفضة البعٌد والموقع MTU بٌن البٌانات نقل معدَّ

 . البٌانات تدفق انقطاع أو زمنٌة تأخٌرات حدوث ةــــإمكانٌ بسبب ةـــــمفتوح حلقة

 Communications means -: ًبٌن الاتصال أسلوب ه MTU البعٌدة والمتحكمات .

 عن أو ، سلكٌة شبكات طرٌق عن ، لاسلكً بشكل،  الانترنت خلال من ٌتم أن ٌمكن الاتصال

ة الهاتف شبكات استخدام طرٌق  . العامَّ
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Remote terminal unit (RTU) - : بنٌة فً كتابع تعمل Master – Slave ) )   ،  

 ،  MTU إلى البٌانات وتنقل ، البٌانات لتحصِّ  ، به المتحكم ازـللجه مــــتحك إشارات ترسل

RTU عن عبارة ٌكون أن ٌمكن PLC  . 

 ـــمالتحك وبــــوأسل ا  ــــنسبٌ ا  ـــعالٌ ٌكون به المتحكم جهازوال RTU بٌن البٌانات نقل معدل

 . ةــمغلق حلقة شكل على دةعــا

 . SCADA لنظام عام مخطط ( 2 ـ 3)  الشكل ٌظهر
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 SCADA لنظام العام الشكل( :  2 ـ 3)  الشكل
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 المشرف التحكم مركز فً Client أو Master مستوى ،مستوٌٌن تتضمن  SCADA بنٌة -
م أو   Slave ومستوى ، علٌه  .بها المتحكم العملٌات مع لـــــٌتفاع والذي اتـــــالبٌان مخدِّ

 هنا سنستعرض حٌث SCADA بنٌة برمجٌات أهمٌة إغفال ٌمكننا فلا الأجهزة لىإ وبالإضافة

ٌَّة  SCADA اتـــبرمجٌ مكونات من بعضا    : النموذج

 

 

       ■■ SCADA master/client 
      ■■ Human machine interface 
       ■■ Alarm handling 
       ■■ Event and log monitoring 
       ■■ Special applications 
       ■■ ActiveX or Java controls 
 
 

■■ SCADA slave/data server 
■■ Real-time system manager 
■■ Data processing applications 
■■ Report generator 
■■ Alarm handling 
■■ Drivers and interfaces to control 
components 
■■ Spreadsheet 
■■ Data logging 
■■ Archiving 
■■ Charting and trending 

 
 

 .SCADA    لنظام شامل تعرٌف نعطًٌمكننا أن  المقدمة هذه وبعد
 

 التحكم نظام فً المتوضعة اساتالحس من البٌانات بتجمٌع ٌقوم نظام هو : SCADA نظام 4.3
 . المراقبة و والتحكم الإدارة لغرض الرئٌسً الحاسب إلى اــــــــــوإرساله

 بها ٌتم التً التحكم عملٌات أجل من المستخدمة التطبٌقٌة البرامج أحد هو :آخر وبتعرٌف
 المحٌطة والظروف التجهٌزات لمراقبة بعٌدة أماكن من الحقٌقً الوقت فً البٌانات تجمٌع
 . بها التحكم الوقت وبنفس

  رـــــــآخ و  Software زاتـــــالتجهٌ من قسمٌن ٌضم   SCADA  ونظام
Hardwareزاتــــتجهٌ  أن حٌث Hardware  المعلومات تجمع التً التجهٌزات ًـه 

 SCADA ( Software )  ةـــالخاص البرمجٌة على مسبق ا ٌحوي كمبٌوتر إلى وترسلها
 واتخاذ لقراءتها للمستخدم وعرضها وتمثٌلها المعلومات  هذه بمعالجة الكمبٌوتر ٌقوم مــــــث

ا ، بشأنها القرار  ةــــالمنطقٌ اتـــالمتحكم مع  SCADA  امــــنظ  استخدام رنــــٌقت ما وغالب 



 SCADAنظام   الفصل الثاني

  3:  

 

 بتنظٌم ومـــــــــــٌق ذيـــــال مـــــالمتحك مثِّلت هنا PLC أن حٌث  PLC للبرمجة ةــــالقابل
 SCADA .  نظام مدٌر من القادمة الأوامر وتنفٌذ  SCADA نظام إلى وإرسالها المعلومات

 حلول تحتها ويتنط واسعة مظلة بمثابة أنه حٌث التطبٌق واسع نظام هو SCADA نظام وإن 
   المثال سبٌل على واسعة صناعٌة مجالات فً الصناعٌة لـــــــالمشاك من عــــــواس لمدى
 بالبٌئات التحكم وأنظمة ، ةــــالكهربائٌ ةـالطاق وتوزٌع ونقل ، الكهربائٌة الطاقة تولٌد : نذكر

 ةــوأنظم ، ةــــالعام النقل وأنظمة ، المٌاه معالجة ومحطات ، المرور بإشارات والتحكم ،
  .المصانع ًـف اجــــــــالإنت

 

 SCADA : نظام إمكانيات  5.3 

 للتحجٌم وقابلة ومختصرة واضحة صفحات باستخدام المركزي أو المحلً التحكم تأمٌن 1- 
 .الصفحات بٌن التنقل أو

 . وظائف عدة أو واحدة ةــــــبوظٌف للقٌام اتــــــــــالصفح لهذه تحكم أزرار إضافة 2- 

  . عــــالمصن فً علٌه هً التً الحالة و العمل حالة على تدل ممٌزة حركات تصمٌم 3- 

 . الإنذار حالة أو ةـالعملٌ رـــسٌ ةــــحال ارـــلإظه رسومٌة أو نصٌة ائلرس إظهار  4-

 . محددة صفحة أو الصفحات كل تخص المفاتٌح لوحة من أوامر تعٌٌن 5- 

 . الـــأشك وبعدة الإنذار حالات كل وإظهار والدخول والتحكم المراقبة 6- 

 سجلات و  (Trends) البٌانٌة المنحنٌات باستخدام هو كما والمردود الأداء مراقبة تأمٌن 7-  
 . المعلومات

 .  نصٌة ملفات شكل على بالأحداث ادةـــمق وتقارٌر ( ةــــدورٌ ( ةـــزمنٌ تقارٌر إعطاء 8- 

 . الإنتاجٌة العملٌة لسٌر الإحصائٌة البٌانات قراءة سهولة طرٌق عن الإنتاج جودة مراقبة 9-

 ٌختلف لمستوى للنظام للدخول بعٌنه شخص تخول تًال للسرٌة متعددة طبقات تطوٌر10- 

 . رهـــــغٌ عن

 تحلٌل أجل من أخرى عمل أماكن مع المصنع أرض على تجري التً المعلومات تبادل11- 
 . نظامك وتعدٌل للتحكم أو ( E-Mail ) البرٌد معالجة أو البٌانات
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 :  SCADA نظام تصميم  6.3  

 : الآتية التساؤلات على الإجابة علينا  SCADA  ملنظا صحيح تصميم أجل من 2.6.3

 .  للعامل مرٌح النظام سٌبدو كٌف  1-

 . الشاشة على تظهر أن ٌجب التً ) العملٌة(الضرورٌة و الواقعٌة المعلومات هً ما  2-

  .  توضع صفحة أي فً و للعامل التحكم أدوات هً ما  3-

 . الإنذار امـنظ فً تؤخذ أن ٌجب التً الحالات هً ما  4-

 المراقبة أغراض إنجاز و الصٌانة عملٌات أجل من تدون أن ٌجب التً المعلومات هً ما  5-

. 

 . المطلوبة التقارٌر هً ما  6-

 .  التشغٌل وضع فً النظام فً المطلوبة الأمان أو السرٌة مستوٌات هً ما  7-

   

  تفرضها أمور وهً بعمله دأٌب أن قبل المصمم أمام واضحة تكون أن ٌجب الأمور هذه كل 
  .التطوٌر وإمكانٌات التطبٌق ظروف

 . التصمٌم فً العامة النصائح أو القٌاسٌة الأمور بعض وإلٌك

 

  : للتصميم القياسية الأمور  3.6.3

 فالقوة ، وضوحه وعلى للتصمٌم القوة و الاستقرار على ٌحافظ القٌاسٌة الخواص إتباع
 النظام على العامل تعلم زمن من وٌقلل التصمٌم رــــــٌتطو زمن من سٌقلل وحـــوالوض
 قٌاسٌة ألوان و حـــــــالمفاتٌ ةـــولوح التحكم أزرار لكل الشاشة فً مناسب مكان اختٌار فعلٌنا

 .  الإشارات من النوع نفس لإظهار موحدة أو

 : سوف يةالقياس الأسماء واستخدام المتحولات و للصفحات معنى ذات تسميات استخدام إن

 .  اتـــالبٌان قاعدة فً ثـالبح نــزم نــــم ٌقلل 1- 

 .  اتــــــلومـــالمع الـــــإدخ نـــزم نــــم ٌقلل 2- 

 . النظام تطوٌر أو تغٌٌر فً الجهد و الزمن ٌقلل 3- 
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 SCADA : نظام بنية  7.3

 أن نستطٌع خلالها من التً الفرٌدة هٌكلٌته هو SCADA والمراقبة التحكم نظام ٌمٌز ما إن
 أجهزة من كبٌر عدد خلال من ذلك و معالجتها و اتــــالبٌان لــــتحصٌ بعملٌة نقوم

 مخدمات مع اـلن ملتقدِّ  تشبٌكها طرٌقة فً متباٌنة أشكال تأخذ أن ٌمكن التً الخرج/الدخل
ا لنا تشكِّل كلها هذه ، متنوعة أغراض فً ومتخصصة متنوعة ا نظام   حصٌلبت ٌقوم متٌن 
 العملٌة لصالح تكون بدورها التً القرارات اتخاذ و التحكم راءاتـإج فً وٌساعد بٌانات

 . برمتها الإنتاجٌة

 رئٌسٌة مخدمات رةــــفك على تعتمد أنها حٌث المتمٌزة الهٌكلٌة هذه توضٌح على الآن لنأتً و
 بنٌة كل نأ حٌث  Client-Server Architecture ائنـــبالزب ىــــتدع طرفٌات مع

Client-Server ةــــالملائم و اطبــــالتخ فً قواعد اــــله ٌكون سوف  Interface  
   .الزوج لهذا الموكلة المهمة حسب وذلك آخر زوج عن تختلف

 : وهي مخدمات خمس ولدينا

2. communications with I/O Devices . 
3. Monitoring Of Alarm Conditions . 
4. report type output . 
5. Trending  . 
6. User display . 

 

 أحد فً خلل أي أن حٌث والاستقرار القوة النظام ٌعطً ما هو للمخدمات بالمهام التقسٌم هذا

Servers  ربط بإمكاننا أنه العلم مع الآخر على ٌؤثر لا   Servers ًمن لكل   احتٌاط 
 . للنظام الوثوقٌة لزٌادة وذلك السابقة الأنواع

ا المهام هذه بكل واحد Server قٌام من ٌمنع لا هذا ولكن   إعداد عند ٌحدد ما وذلك مع 
  مع الاتصال إجراء هً مهمته تكون  I/O Server امـــــنظ فمثلا   SCADA امــــنظ وتشكٌل
ا الأخرى  Servers  عن نٌابة خرج/الدخل أجهزة  ً الرئٌس بالمخدم هــتسمٌت ٌمكن وتجاوز 

 ( . 2ـ  3انظر الشكل )  . لدٌه زبائن ًه الأخرى المخدمات أن واعتبار
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 ( 2ـ  3الشكل ) 

 
 اتـالمعلوم وٌرتِّب ٌجمع  Alarm Sever الإنذار مخدم أن حٌث
 دورـــــص حال وفً  I/O Server مخدم من ٌطلبها أن بعد الخام
    Display Server رضــــالع مخدم فإن ذارــــالإن بحالات لائحة
 بإظهارها لٌقوم الإنذار مخدم من البٌانات ههذ عناوٌن ٌطلب سوف

 ( . 3ـ  3انظر الشكل )  . للمستخدم

  

 
 
 
 
 
 
 
 
 

 
 ( 3ـ  3الشكل )                    
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 ددةـالمح المعلومات هذه ٌطلب سوف فإنه بإظهارها ٌهم وعندما
 هذه بتجمٌع  I/O Server له سٌستجٌب عندها ،  I/O مخدم من

 ومــــــــلٌق   Display Client إلى وإرسالها وتوجٌهها البٌانات
 ( . 4ـ  3انظر الشكل )  . بعرضها

 
 
 
 
 
 
 
 
 
 

  
 

 ( 4ـ  3الشكل )                     

 
 
 
 
 

 بنفس تعمل    Trends and Report Servers  فإن وكذلك
    alarm Server مع   I/O Server  اـــبه ٌعمل التً الطرٌقة
 ( . 5ـ  3انظر الشكل )  . لزبائنها المعلومات لتؤمن

 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 

 ( 5ـ  3الشكل ) 
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   Alarm Serverو  Trends Server لدى زبون هو Report Server  فإن الحقٌقة وفً
 المتوفرة المعلومات حسب التقارٌر لإصدار المخدمٌن هذٌن من البٌانات بجمع ٌقــــوم فإنه لذا
 . لدٌه

 أمر هو للعرض جدٌدة زبائن إضافة فإن ، متعددة زبائن لتدعم صممت قد لمخدماتا أنَّ  وبما
 المخصص الجدٌد PC ضمن وذلك  Mouse على نقرات بضــــع إلى سوى ٌحتاج لا بسٌط
 مع ٌرتبط سوف لأنه القائم النظام مع تعــــارض أو تداخل أي ٌحدث أن بدون المهمة لهذه

Server خاص كبل استخدمنا قد فإننا ( 5 ـ 3)  الشكل فً وارد هو وكما ، لمهمته المناسب 
 بٌنها الوصل صلة أنه أي Servers بٌن المشترك الكبل وهو VDN ٌدعى التــرابط فً

 أي LAN شبكة عبر ٌمتد أن VDN لخط ٌمكن أكبـــــــر لفعالٌة و.  العرض زبائن مع وكذلك
انظــــــر الشكل   .  ةـــالأساسٌ هـــــهمتم رــٌخس أن بدون أوسع محلٌة شبكة إلى وصله ٌمكن

 ( . 6ـ  3) 

 

 

 

 

 

 

 

 

 

 ( 6ـ  3الشكل ) 
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ا كان وإذا   إذا المثال سبٌل فعلى ، فٌه تطبق أن ٌمكن البنٌة نفس فإن ثانوي مخدم إنشاء متاح 
 المخدم محل لٌحل ا  جاهز ٌكون الاحتٌاطً المخدم هذا فإن دٌدـــج Alarm مخدم بإضافة قمنا

 ( . 7ـ  3انظـــر الشكل )  .ً الرئٌس للمخدم انهٌار فٌها ٌحصل لحظة أيِّ  فً لرئٌسًا

 
 
 
 
 
 
 
 
 
 
 

 ( 7ـ  3الشكل ) 
 

 الترابط هذا فإن LAN شبكة عبر موصولة منفصلة PCs حواسب بٌن المهام تقسٌم عند حتى
 Client     بنٌة فإن وبالتالً نفسها ستبقى العمل آلٌة أن أي نفسه سٌبقى  Client Server بٌن

Server  ا محققة ستبقى  ( . 8ـ  3انظر الشكل )  أٌض 
 
 
 
 
 
 
 
 
 
 

 
 

( 8ـ  3الشكل )                                          
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 SCADA : بنية في المرونة 8.3

 Flexibility : المهام توزيع في المرونة 2.8.3

 :منفصلة مهام خمسة لىإ ككل النظام مهمة ستقسم النظام تصمٌم بداٌة فً

:         I/O -1 ًالخرج و الدخل أجهزة مع الاتصالات كل  مع تتعامل و تهٌئ التً وه.  

:    Alarm -2 ًةـــــرقمٌ أم ةـــــتشابهٌ انتـــــك سواء الإنذار الاتـح كل تراقب وه.  

: Reports -3 ًالتشغٌل تاـعملٌ حول رــالتقارٌ كل دارـــوإص ةــوجدول التحكم وه .  

:  Trends -4 معبرة منحنٌات إصدار و تجمٌع ومهمتها.  

: Display -5 ًكل مع تتخاطب وهً والنظام، العامل بٌن التخاطب واجهة تمثِّل التً وه 
ـ  3انظر الشكل )  .  الأوامر وتنفٌذ الجدٌدة المعلومات آخر إظهار أجل من قبلها التً المهام

9 . ) 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 ( 9ـ  3الشكل ) 
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د مركزي حاسب نخصَّص أن نستطٌع كذلك  قاعدة عن مسئول أنه بمعنى أي للبٌانات كمزوَّ
 من ، Networked Systems  أنظمة شبكة باستخدام ومـــــنق اـــعندم المركزٌة البٌانات
 فً ٌٌرتغ إجراء أنَّ  حٌث ، ةــــعظٌم فائدة له محلٌة واسعة بٌانات قاعدة وجود أن الواضح
 قاعدة من أكثر فً راتـــتغٌٌ إجراء عن نناسٌغنٌ (المركزٌة البٌانات قاعدة أي) واحد مكان
 فبشكل ، بٌانات

 . معها مرتبطة كانت طالما مكان أي فً البٌانات هذه تحدٌث سٌتم أوتوماتٌكً

 
 سٌةالرئٌ البٌانات قاعدة فً التأثٌر دون لوحده ما حاسب فً تغٌٌرات إجراء أردنا وإذا

ا التأثٌرٌن بهذٌن القٌام بإمكاننا ذلكــــوك ، ذلك لـــعم بإمكاننا فسٌكون  اختٌاري فالأمر مع 
 .لنا بالنسبة

 ٌكبر أن بإمكانه صغٌر  SCADA  بنظام البدء الممكن من أصبح شرحناه الذي التكوٌن بهذا

 إنشاء و المخدمات بٌن المهام تقسٌم آخر بمعنى أي منه وبــــالمطل بالأداء ومـلٌق وٌتشعب
 تعقٌد درجة حسب وذلك مخدم لكل التابعة الزبائن زٌادة لنا ٌتٌح مما مشتركة بٌانات قاعدة
 . النظام

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 ( :ـ  3الشكل ) 
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 : النظام حجم زيادة في المرونة  3.8.3  
 

 إلى الحاجة ونبد النقصان أو الزٌادة فً سواء النظام هذا بحجم التحكم فً القوة تعنً وهذه
 ٌعتمد التصمٌم لكون عائدة القوة وهذه  .النظام فً القائم Software أو Hardware تعدٌل
 أضفنا كلما المهام عـــتوزٌ بإعادة لنا ٌسمح مما Server-Client زبون مخدم وجود على

 اـــم فكل أخرى HMI إلى احتجنا أننا المثال سبٌل على ولنأخذ النظام هذا إلى جدٌد حاسب
 Client عرض كمخدم وتهٌئته جدٌد وحاسب LAN شبكة خط إضافة وــــه فعله اــعلٌن

Display  بالإعدادات الأول العرض زبون ةـــمشارك بإمكانه الجدٌد الحاسب وهذا 

 . الخرج/الدخل وبمعلومات

 أن ترى كنت إذا فمثلا   كلٌهما على العمل توزٌع هو ثان   زبون/ مخدم إضافة فوائد من و

ا ولــــــمشغ الأول الحاسب  فإنه بها ٌقوم التً المعالجة عملٌات حجم إلى ٌعود وهذا دائم 
 . الأول عن نٌابة المهام من جزء ٌتحمل ثان   حاسب إضافة الجٌد من سٌكون

ا النظام ٌبدأ أن ٌمكن أنه حٌث  فلإضافة،  الإعدادات فً تغٌر إحداث بدون ٌكبر ثم بسٌط 
 مهمته تحدٌد ثم ومن LAN المحلٌة بالشبكة الكمبٌوتر هذا توصٌل فقط ٌمكن جدٌدة محطات

ا النظام فً  ٌ  ( . 21ـ  3انظر الشكل )  . بمهمته سٌقوم وتلقائ

 

 
 
 
 
 
 
 
 
 
 
 
 
 

 ( 21ـ  3الشكل  ) 

 

 



 SCADAنظام   الفصل الثاني

  4:  

 

 
 

 : النظام وثوقية  9.3
 
 فً انهٌار حدوث فإن التصنٌع عملٌة فً الحرجة المراحل فً وخاصة المصانع أتمتة فً
 فً الإنتاجٌة العملٌة ٌدخل مما الإنتاج فً كبٌرة خسائر إلى ودـــــٌق Hardware جهٌزاتالت

 لا فإنه ، SCADA  امـــنظ ةـــبٌنٌ على دـــٌعتم مؤتمت لنظام استخدامنا ما، أ خطر مرحلة
 وبالتالً الأداء فً أو المهام فً خسائر لا وبالتالً النظام من مكان أي فً فشل بحدوث ٌسمح

 دةـــمستع ةـــاحتٌاطٌ تجهٌزات ودــوج مــٌدع  SCADA  نظام كون من أتًٌ وهذا ، لمالبا
 أنظمة فً فمثلا  ،  فوري وبشكل الأساسٌة أو الأصلٌة التجهٌزات مكان النظام فً ولـــللدخ

 فإنَّ  امـــالنظ نــم اــم Server فً ارــــانهٌ حدوث إنـــف ةــالكهربائٌ الطاقة توزٌع
SCADA قصٌر زمن فً والتً الشبكة هذه فً والتحكم المراقبة متابعة عن ٌمنعنا لن سوف 

ا  الاقتصادٌة النواحً كل على تأثٌر من لذلك وما مفاجئة الــــــبأعط ابـــتص أن ٌمكن جد 
د ، علٌها المعتمدة  أساسً أنه على وآخر    Standby احتٌاطً أنه على لجهاز تعرٌفنا فبمجرَّ

 انهٌار حالات حدوث عند الآخر إلى واحد من آلً بشكل سٌبدل الكامل  SCADA    نظام فإن
  أننا حٌث
 . ( 22ـ  3انظر الشكل )  . التبدٌل عملٌة ستتم عندها التً المرجعٌة النقطة بإعطاء سنقوم

 
 
 
 
 
 
 
 
 
 
 
 

 ( 22ـ  3الشكل ) 
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 للضجٌج والتعرض لشبكةا كابلات فً انقطاع حدوث فإن العمل فً الوثوقٌة مقدار ولزٌادة
 لذلك ، الاتصالات أنظمة فً الشائعة المشاكل من هً ، به التوقع ٌمكن لا والذي الكهربائً
 )منفصل بشكل تعمل(  لــالتوصٌ كابلات من منفصلتٌن مجموعتٌن استخدام بمقدورنا سٌكون
 اـــمقدورنب سٌكون الكابلات من المجموعتٌن نــهاتٌ وباستخدام خرج/ دخل جهاز لكل وهذا

 . برمتها التشغٌل عملٌة تأثر وبالتالً الاتصالات خطوط فقدان احتمالات ضـــتخفٌ

 

 البسٌطة الأشٌاء بعض لكن أجزائها لتوصٌل   LANs شبكات SCADA أنظمة معظم تستخدم
 .بالاتصال ٌضر أن ٌمكن الشبكة بطاقات أحد فً عٌب مثل

 دعم لنا  ٌتٌح  SCADA  نظام استخدامنا وإن

 إعداد هو عمله علٌنا ما وكل للشبكات متعدد 

 أو انهٌار فعند أكثر أو LAN شبكة خطً 

 امــنظ إنـــف LAN1 طــالخ فً خلل دوثــح 

  SCADA  طــبالخ اطــالارتب اولـــٌح سوف 

LAN 2 إلى اجــــٌحت أن دون ًـــآل بشكل  

 ( . 23ـ  3انظــــــر الشكل )  . ةـــخاص داداتــإع

  

ا أمر هو للخلل المخدم ملفات تعرض احتمال أن اكم  برمجٌة على لكن ٌحدث ما غالب 
SCADA فً خلل حصل إذا هـأن حٌث الملفات تخزٌن أماكن تعددٌة تدعم أن Server  
  . تأثر دون عمله عــــٌتاب سوف  SCADA نظام فإن الملفات

 
  ةــــمنقطع وثوقٌة و مانأ مستوى ٌؤمن سوف SCADA نظام علٌها ٌقوم التً البنٌة هذه
    I/Oو ,SCADA  Alarm ,Trends, Display  Report  :  نظام مهام كل و رــالنظٌ
 بتوزٌع لنا ٌسمح ذاـــوه النظام فً أخرى كمبٌوترات قِبل من تشارك موضع تكون أن ٌمكن
 ًوالثان الأساسً هو الأول ٌكون حٌث الوقت نفس فً كمبٌوتر جهازي على Server مهام
 الأول عمل ٌتابع أن المفترض من الاحتٌاطً فإن الأساسً انهار فإذا ، ًــالاحتٌاط ٌكون
 .  البٌانات فً خسارة أي دون و انقطاع دون
 

 الاحتٌاطً Server  إلى تتحول سوف آلً وبشكل الزبائن فإن الأساسً غٌاب حال وفً

 سلس بشكل   مكانه ٌستعٌد سوف فإنه جاهزا   الأساسً Server   حــــٌصب وعندما ( البدٌل)
 . منه ٌخرج لم وكأنه النظام فً انقطاعات أي حدوث دون

 

 (23-3الشكل )                    
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ننا Scada  نظام فإن بعضها عن مختلفة الواقع فً المهام أن اعتبار على   وضع من ٌمكِّ
 لكل ًــــاحتٌاط لـــبدٌ حاسب دـــٌوج أي توقف بدون ةــــمهم كل سٌر لضمان استراتٌجٌات

 انظــــــــر   Trend Server .  أو  Alarm Server كان سواء حاسب

 ( .  24ـ  3الشكل ) 

 

 

 
 
 
 
 
 
 
 
 
 
 

 ( 24ـ  3الشكل ) 

 
 

 : البعيد الوصول إمكانية 3.:

 شبكة طرٌق عن البعٌد الوصول إمكانٌة تؤمن لدٌنا ستعتمد التً   SCADA برمجٌة إن
 الأشٌاء من فإن تنترنالإ استخدام عندو  Laptop أوPC  رـــــــكمبٌوت من وذلك تنترنالإ

ا الهامة  متقدمة حماٌة جدران تستعمل تنترنالإ مخدمات . العالً انـالأم و السرٌة هً جد 
 بكلمة SCADA   نظام إلى فالدخول تنترنالإ على الدخول سرٌة لتأكٌد مرور بكلمات وتشفِّر
 .  ٌتم لن سوف مخدمال إذن مع ٌتناسب لا الزبون لهذا خاص برقم أو ةــــخاطئ مرور

 البٌانات استعراض ٌمكننا حٌث الكامل التشغٌل لنا ٌتٌح سوف نترنتالإ عبر دخولنا وإن
 تحدٌث سرعة وإن الإنذار حالات عن الاستعلام ٌمكننا أنه حتى ةـالمرجعٌ القٌم وتغٌٌر الآنٌة

 بعض مع ثوان   بضع سوى ٌحتاج لا كله وهذا بالإنترنت اتصالنا ةــسرع على تعتمد البٌانات
 .  الاتصال لإجراء الماوس على النقرات
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 : الــــالاتص ةــــــعملي 21.3

 الشبكة إلى Server الحاسب توصٌل ثم Client Internet تشغٌل بالإنترنت للاتصال علٌك
ا نظامك مع تعٌش أنك سوى تشعر ولن مرور كلمة نـــــوتأمٌ وضع مع  حٌث تمام 
 ستعمل أنت فٌما دوري بشكل   وتحدٌثها هـــلدٌ الصفحات بتحمٌل سٌقوم  Interne Clientأن

 . معها قرب عن تعمل كأنك و المخزنة الصفحات هذه على

 ٌةالحقٌق الرسومٌة الصفحات ٌأخذ Internet Client فإن HTML تطبٌقات وبخلاف
ا للنظام الكامل التشغٌل لنا ؤمنـٌ و المخدم Server   من للمشروع  مقدار دٌعتم سوف وطبع 

 بالرسومات غناها وعلى الصفحات هذه عدد على الرسومٌة ناصفحات لتخزٌن المطلوب الزمن
  TCP/IP بروتوكولً سٌستخدم Internet Client فإن الصفحات هذه تخزٌن ٌتم وحالما
 .  الصفحات هذه معلومات لتحدٌد الإنترنت ةــــشبك

 
  ) :الأوتوماتيكي) الآلي التزامن 22.3

 Internet ذاكرة فً الموجود الملف تارٌخ آلً بشكل تقارن هذه Citect  ةبرمجٌ إن
Client إلى ارٌصس فإنه الملفات هذه بٌن اختلاف ا وجدت ما إذا و المخدم على نظٌراتها مع 
  Client . الزبون إلى تحمٌلها

 

 :  خرج/الدخل أجهزة مع الترابط 23.3

 ةــــفعال ةـــبطرٌق خرج/الدخل أجهزة مع باطالارت ٌمكننا فإنه قٌاسٌة Modems باستخدام
 من أكثر مع الاتصال إجراء بإمكاننا سٌصبح الطرٌقة ذهــبه قلٌلة وبتكلفة بعٌدة أماكن من

 وهذا النقاط من الآلاف مئات فٌها التً التطبٌقات لدعم I/O مخدم  Servers جهاز 255
 Public Switched TelephoneوPSTN  Microwave Link  )تقنٌتً عبر متاح

Networked      )( . 25 ـ 3)  الشكل فً مبٌن هو كما 
 عندما  I/O أجهزة مع الاتصال Citect SCADA نظام بإمكان فإنه الاتصال تكلفة لتخفٌض و

 الاتصال ستقطع الانتهاء عند و المعلومات بتبادل ستقوم أنها حٌث ذلك دمــالمستخ ٌطلب
ة  . آلً بشكل   و مباشر 

 أو الشائعة التسلسلٌة الاتصال بروتوكولات على ٌعتمد  SCADA Citect نأ ولكون
 RTU (Remote أو PLC أجهزة مع الاتصال ًـــــف المرونة لنا ٌؤمن هذا فإن المعروفة

Terminal Unit) أنواعها اختلاف على . 
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 ةمتصل فٌه تكن لم وقت فً إنذار حالة صون هو المجال هذا فً ذكره ٌجب الذي الشًء و
 و Server  مع بالاتصال الأجهزة لهذه المقدرة هناك سٌكون عندها الخرج/الدخل بأجهزة
 . الاتصال قطع سٌتم الانتهاء عند و الخطر بحالة إعلامه

ا المفٌدة المٌزة هذه أن كما ا متاحة تكون جد   بٌنهما التبدٌل ٌتم عندما الاحتٌاطً للمخدم أٌض 
 .  المخدمات هذه بٌن لها تكرار أي ٌحدث نــل و اتـــللمعلوم رــتطاٌ ٌتم ولن

 الاتصال لتلقً أو فقط للاتصال ٌستخدم كان إذا فٌما بتعرٌف سنقوم Modem كل إعداد عند
ا كلٌهما أو فقط  . مع 

 

 

 

 

 (25-3الشكل )

 

 

 

 

 

 
 


