
 جايعح دًاِ 

 انسُح انثانثح 

 قسى تقُياخ انذاسٕب 

 َظى انتشغيم انشثكيح 

 

         

 

 

 

 انًذاضرج انراتعح

 

 

 

permission 
 

 

 

 ٔتقذيى  اعذاد
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:~> ls -l  

 ٔانُتيجح كانتاني :               
total 1675076 

drwxrwxrwx 2 Maha users 6 2008-08-08 23:05 aa 

-rwxrwxrwx 1 Maha users 910 2008-05-31 13:38 antiNetCut-linux.py 



 

 

 

 
 

 



 

 







 
:~> chmod 754 era 

 
:~> chmod -R 770 full 



 
 

 ذصشٚخ نضافح                =

 ذصشٚخ نسذة                -

 انصلادٛاخ جًٛغ يانكّ إػطاء ٔأسدخ f1اسًّ  يجهذ نذٚك كاٌ إرا          

 
:~> chmod u+rwx f1 

 أٔ         
:~> chmod u=rwx f1 

 يانكّ يجًٕػح إػطاء ٔأسدخ انصلادٛاخ جًٛغ يانكّ إػطاء ٔأسدخ f1اسًّ  يجهذ نذٚك كاٌ إرا       

 :انرُفٛز ٔ انقشاءج دٛحصلا        
:~> chmod g+rx f1 

 أٔ        
:~> chmod g=rx f1 

 انقشاءج دٛحصلا خشٍٚالا انًسرخذيٍٛ إػطاء ٔأسدخ f1اسًّ  يجهذ نذٚك كاٌ إرا

:~> chmod o+rx f1 

 أٔ
:~> chmod o=rx  f1 

 :انرُفٛز ٔ انقشاءج دٛحانًسرخذيٍٛ صلا يجًٕػرّ ٔ إػطاء يانكّ ٔأسدخ f1اسًّ  يجهذ نذٚك كاٌ إرا

:~> chmod a+rx f1 

 أٔ
:~> chmod a=rx f1 

 انرُفٛز : ٔ انقشاءج صلادٛح سذة    ٔأسدخ f1اسًّ  يجهذ نذٚك كاٌ إرا

:~> chmod o-rx f1 

:  

 Chown # لايشا

 

 



 
 يٍ ٔرنك أٚضا جذٚذِ يجًٕػح إنٗ ٔ جذٚذ يسرخذو إنٗ يؼٍٛ يهف يهكٛح نرغٛٛش ٚسرخذو

 . فقظ انجزس انًسرخذو خهم

 يغ ػذو ذغٛٛٛش   Amrانٗ انًسرخذو   hima اسًّ يجهذ أٔ يهف يهكٛح ذغٛٛش أسدخ إرا

 : ٚهٗ يا اكرة انًهف نزنك انًانكح انًجًٕػح
# chown amr hima 

 انًسرخذو إنٗ

 انًجًٕػح نًانكح ٔذغٛٛش  conanانٗ انًسرخذو  miro اسًّ يجهذ أٔ يهف يهكٛح ذغٛٛش أسدخ إرا 2- 

 familyانًهف انٗ  نزنك

 
# chown conan:family miro 

 ذهك فٗ ػضٕا انًهف صادة ٚكٌٕ أٌ نهًهف انًانكح انًجًٕػح ذغٛٛش ػُذ ششطا نٛس : دظحيلا

 family .انًجًٕػح  فٗ ػضٕا نٛس conan انًسرخذو ُْا فًثلا

  فشػٛح يجهذاخ ٔ يهفاخ يٍ ٚذرّٕٚ تًا  amrانٗ انًسرخذو       d1يجهذ يهكٛح ذغٛٛش أسدخ إرا 3-

 انًهف نزنك انًانكح انًجًٕػح ذغٛٛش ػذو يغ

# chown -R amr d1 

  فشػٛح يجهذاخ ٔ يهفاخ يٍ ٚذرّٕٚ تًا  canonانٗ انًسرخذو       d1يجهذ يهكٛح ذغٛٛش أسدخ إرا 4-

 انًهف نزنك انًانكح انًجًٕػح ذغٛٛش ٔ

: family 
# chown -R conan:family d1 

 chgrp :يشلااا #
 . يؼٍٛ يجهذ أٔ يهف إنٛٓا ُٚرًٙ انرٗ انًجًٕػح نرغٛٛش ٚسرخذو

# chgrp family d1 

 فشػٛح يجهذاخ ٔ يهفاخ يٍ ٚذرّٕٚ تًا يجهذ إنّٛ ُٚرًٗ انرٗ انًجًٕػح ذغٛٛش أسدخ إرا 2-
# chgrp -R family d1 

 

 

 : يستخذو إَشاء كيفيح

 

 
 adel : اسًّ يسرخذو ػًم ذشٚذ أَك نُفشض انرانٛح انخطٕاخ اذثاع ْٕ فؼهّ ػهٛك يا كم

 useradd :يشالا تٕاسطح انًسرخذو أَشئ 1-
# useradd adel 

 passwd :يشالا تاسرخذاو انًسرخذو نزنك يشٔس كهًح تؼًم قى 2-
# passwd adel 

 : كانرانٗ انُرٛجح فركٌٕ
Changing password for adel. 

New Password: 

Bad password: a palindrome 

Reenter New Password: 

Password changed. 



 ٔ انًشٔس كهًح إدخال إػادج يُك ٚطهة ثى انجذٚذج انًشٔس كهًح إدخال يُك ٚطهة دٛث

 . نهرأكٛذ رنك

 adel : تانًسرخذو خاص تٛد يجهذ تإَشاء قى 3-
# mkdir /home/adel 

l -4 يٍ  يهفاخ ٔ فشػٛح يجهذاخ يٍ ٚذّٕٚ تًا انًسرخذو تٛد يجهذ يهكٛح تُقم قىroot 

  adel انًسرخذو إنٗ
# chown -R adel /home/adel 

 mcedit ٔنٛكٍ َصٕص يذشس تأٖ    etc/passwd/  انًهف افرخ 5-
# mcedit /etc/passwd 

 : انرانٗ انسطش ػٍ انًهف رنك داخم اتذث 6-
adel:x:1006:100::/home/adel:/bin/bash 

 ب ُٚرٓٗ أَّ يٍ ٔذأكذ bin/bash/ فٗ ضغ كزنك ٚكٍ نى فإرا انساتق كانسطش ٚكٌٕ أ٘

/bin/bash َّٓاٚر 

 
 يلادظح :

 

 إَشاء ًٚكٍ لا أ٘ 666 ْٙ )إَشائّ نذظح( نًهف إػطاؤْا ًٚكٍ انرٙ انؼظًٗ الافرشاضٛح انسًادٛاخ

 ) إفرشاضٙ تشكم ( تطثٛؼرّ ) x انسًادٛح ٚذٕ٘( ذُفٛز٘ يهف

 . الإَشاء تؼذ لادقا   x إضافح ًٚكٍ إًَا

 . 777 فٓٙ نًجهذ انؼظًٗ انسًادٛاخ أيا

 : umask طشٚق ػٍ نهًهفاخ الإفرشاضٛح انسًادٛاخ ذذذٚذ ٚرى

 .انؼظًٗ انسًادٛاخ يٍ umask ال تطشح ٔرنك

 :يثال
 ٔيجهذ؟ نًهف تانُسثح الافرشاضٛح انسًادٛاخ ْٙ يا umask = 022 نٛكٍ

Directory 7 7 7 

File 6 6 6 

Umask 0 2 2 

Directory 7 5 5 

rwx r - x r - x 

File 6 4 4 

rw- r - - r - - 

 انرغٛٛش ٚسش٘ ٔلا انسًادٛاخ ذغٛٛش نذظح يٍ ا   تذء انجذٚذج انسًادٛاخ ذطثٛق ٚرى

 .ساتق انًُشأج انًهفاخ ػهٗ

 .أسقاو طشح ٔنٛسد سًادٛاخ طشح ْٙ انطشح ػًهٛح :يلادظح

 



 : فادح خطأ
 ػُذْا umask ْٕ 325 ال أٌ نُفشض

File Full Permissions 6 6 6 

Umask 3 2 5 

3 4 1 

r – x r - - 

 خطأ
 ػادٚح طشح ػًهٛح نٛسد ٔانؼًهٛح x ٚذٕ٘ لا أصلا انًهف لأٌ

 :انصذيخ انذم

File Full Permissions 666 rw- rw- rw- 

Umask 325 -wx -w- r -x 

r - - r - - -w- 

4 4 2 

 : يثال

 : انتانيح تانسًادياخ يهف أردَا إرا

rw - r - - - - - 

6 4 0 

 تطثيقّ؟ انٕاجة mask ال ْٕ يا

     6 6 6      لأٌ 6 2 0

                   0 2 6  -  

                    6 4 0 

 

--------------------------------------------------------------- 

انسًادياخ يع انًستخذيح الأٔاير: 

 chmod<~: انسًادياخ تعذيم

 umask<~: الافتراضيح انسًادياخ تغيير

 
 


