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المحتویات

عامة نظرة•

مقدمة•

Simple( البسیط الشبكة إدارة بروتوكول• Network Management
Protocol (SNMP)(

Network( الشبكة إدارة بروتوكولات• Management Protocols(  

Remote( بعد عن النفاذ• access(
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نظرة عامة
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محتویات المحاضرة

الشبكة إدارة أهمیة•

الشبكة طبقات•

Network( الشبكة بإدارة مالمقصود• Management(؟

المقرر أهداف•
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الشبكةأهمیة إدارة 
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شبكات الإتصالات اللاسلكیة
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شبكات الإتصالات اللاسلكیة
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شبكات الإتصالات اللاسلكیة
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إعدادات الإنترنت
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تطور الإنترنت

•The first billion was reached in 2005. The second billion in
2010. The third billion in 2014
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تطور الإنترنت في سوریا

2010 حتى بالإنترنت متصل جهاز 8.114•

 العالم في دولة 231 أصل من 133 الترتیب تحتل السوریة العربیة الجمهوریة•
الإنترنت باستخدام

2016 العام في مستخدم 5,883,822•

  

https://en.wikipedia.org/wiki/List_of_countries_by_number_of_Intern(
)et_users
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تطور الإنترنت في سوریا
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نمو الإنترنت
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بنیة الإنترنت العالمیة

network which connects universities and laboratories in vBNSD model of the 3A screenshot of a 
-the USA 

personalpages.manchester.ac.uk/staff/m.dodge/cybergeography/atlas/topology.htmlhttp:// 14



بنیة الإنترنت العالمیة

theusingcreatedareThey.topologyInternetofgraphshyperbolicD3areimagesstrikingThese
DataInternetforAssociationCooperativetheatHyunYoungbydevelopedtoolvisualisationWalrus

-)CAIDA(Analysis
html.dodge/cybergeography/atlas/topology.uk/staff/m.ac.manchester.personalpages//:http 15



بنیة الإنترنت العالمیة

theusingcreatedareThey.topologyInternetofgraphshyperbolicD3areimagesstrikingThese
DataInternetforAssociationCooperativetheatHyunYoungbydevelopedtoolvisualisationWalrus
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طبقات الشبكة
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OSIطبقات 
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OSIطبقات 
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TCP/IPطبقات 
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TCP/IPطبقات 
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TCP/IP Layer Tasks Protocol Examples

Application Application specific
Telnet, rlogin, FTP, SMTP,
SNMP, HTTP, etc.

Transport
End-to-end flow of data
between application
processes

TCP, UDP

Internet
Routing of packets between
hosts

IP, ICMP

Network
Interface
Hardware

Hardware interface (

packet transfer be-tween
network nodes)

PPP, Ethernet, IEEE 802.x,

ARP



TCP/IPالتغلیف ضمن طبقات 
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user data

user data
appl. 

header

Application

eth 
header

IP 
header

application data
TCP 

header
eth 

trailer

Ethernet 
Driver

14            20            20                                                    4

Ethernet frame

Ethernet: 46...1500 bytes

application data
TCP 

header

TCP

TCP segment
20

IP 
header

application data
TCP 

header

IP

IP datagram
20...65536 bytes
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 Network(مالمقصود بإدارة الشبكة 
Management(؟
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ITUتعریف الـ 

  التشغیل( الفعلي العمل ظروف في الشبكة أداء على الإشراف•
)operation((

  الإعداد( الحاجة عند بالشبكة للتحكم فوریة إجراءات اتخاذ•
)configuration((

-cost( نىالأد بالكلفة الفعال الإستخدام( الأقصى بحدها الشبكة سعة استخدام•
effectiveness((

))development( التطویر( المستقبلیة للأحداث التخطیط•

))risk( المخاطر( الطارئة للحالات التخطیط•
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أهداف المقرر

25



أھداف المقرر

الشبكات إدارة حول حدیثة بمعلومات الطلاب تزوید•

المجال بهذا المتعلقة المشاكل حل لكیفیة متعمق فهم•

على التركیز•

فھم مبادئ الإدارة–

بروتوكولات وطرائق إدارة الشبكة–

التحدیات العلمیة ضمن ھذا المجال–

26



مقدمة
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محتویات المحاضرة

أساسیات•

المشاكل الشائعة في الشبكات–

بإدارة الشبكة؟مالمقصود –

الشبكة إدارة توابع•

)Fault Management(إدارة الخطأ –

)Configuration Management(إدارة الإعدادات –

)Accounting Management(إدارة الحسابات –

)Performance Management(إدارة الأداء –

)Security Management(إدارة الأمن –

28



أساسیات
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المشاكل الشائعة في الشبكات

30

)الخ ,الربط منفذ ,العقدة ,الوصلة( الإتصال فقدان•

Duplicate( مضاعف IP عنوان• IP addresses(

)Intermittent( المؤقتة المشاكل•

منفذ الربط مع قناة نقل مشتركة–

Network( الشبكة بإعدادات المتعلقة القضایا• configuration issues(



المشاكل الشائعة في الشبكات

31

)Non-problems( السبب معروفة غیر مشاكل•

والحل عادةً بإیقاف التشغیل وإعادة التشغیل, المشكلة مجھولة السبب–

Performance( الأداء مشاكل• problems(

التسبب بزیادة في تأخیر الشبكة و بطئ استجابتھا–



)ITUتعریف الـ (مالمقصود بإدارة الشبكة؟ 

  التشغیل( الفعلي العمل ظروف في الشبكة أداء على الإشراف•
)operation((

  الإعداد( الحاجة عند بالشبكة للتحكم فوریة إجراءات اتخاذ•
)configuration((

-cost( نىالأد بالكلفة الفعال الإستخدام( الأقصى بحدها الشبكة سعة استخدام•
effectiveness((

))development( التطویر( المستقبلیة للأحداث التخطیط•

))risk( المخاطر( الطارئة للحالات التخطیط•

32



مالمقصود بإدارة الشبكة؟

33

الهدف•

.الخدمات لھذه یتوقعونھا التي بالجودة IT الـ خدمات على الشبكة مستخدمي حصول ضمان–

الشبكة إدارة تتضمن•

 ,لمراقبة البشري العنصر و Software الـ و Hardware الـ بین والتنسیق التكامل وتحقیق نشر–
 لتشغیل لأداءا متطلبات لتحقیق ومصادرھا وعناصرھا بالشبكة والتحكم تقییم ,تحلیل ,إعداد ,فحص
.معقولة بكلفة ذلك و المنشودة بالجودة و الفعلي العمل ظروف في الشبكة



توابع إدارة الشبكة
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Top-Downنظرة 
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Network
Management

Network
Provisioning

Network
 Operations

Network
Maintenance

Planning

Design

Fault Management

Trouble Ticket

Administration

Network Installation

Network Repairs

Facilities Installation

& Maintenance

Routine  Network

Tests

Fault Management / Service Restoration

Configuration Management

Performance Management / Traffic Management

Security Management

Accounting Management

Reports Management

Inventory Management

Data Gathering & Analyses

Figure 1.21 Network Management Functional Groupings



المبدأ الوظیفي لإدارة الشبكة

36

Engineering Group

- Network Planning &
Design

Operations Group
NOC

- Network Operations

I & M Group

-Network Installation &
Maintenance

Fault TT

Configuration Data

TT Restoration
Performance & Traffic Data

Installation

Figure 1.22. Network Management Functional Flow Chart

New
Technology

Network

Users

Management
Decision



تطبیقات محددة/توابع خاصة بخدمات

Capacity( السعة تخطیط و إدارة• Planning Management(

Strategic( الإستراتیجي التخطیط• Planning(

Operations( التشغیل ودعم إدارة• Support Management(

Programmability( البرمجة قابلیة إدارة• Management(

37



)Fault Management(إدارة الخطأ 

 بشكل املةع الشبكة على للحفاظ الشبكة في تحصل التي الأخطاء بإدارة یقوم•
فعال و موثوق

التالیة الخطوات الخطأ إدارة عملیة تتضمن•

)Detecting the problem symptoms(اكتشاف وجود الخطأ –

)Isolating the problem(المشكلة الحاصلة عزل –

المكتشفة بشكل أتوماتیكي إن أمكن أو یدوي) Fixing the problem(المشكلة حل –

Logعملیة اكتشاف الخطأ و عملیة إصلاحھ في ملف تسجیل –

38



)Configuration Management(إدارة الإعدادات 

 هذه نبتخزی وتقوم ,وإعداداتها  أدائها ,الشبكة الإعدادات إدارة توابع تراقب•
configuration( بالإعدادات خاصة بیانات قاعدة في المعلومات

management database(

 حالة عبتتب النظام لمدراء بالإعدادات الخاصة البیانات قاعدة صیانة تسمح•
 الشبكة مصادر و )software( البرمجیات ,)hardware( الصلب العتاد

other( الأخرى network resources(

39



)Configuration Management(إدارة الإعدادات 

منها ,به مرتبطة المعلومات من متنوعة مجموعة الشبكة في جهاز كل یمتلك•

.خال, برمجیات الإدارة, البروتوكولات البرمجیة, الإصدار البرمجیة لنظام التشغیلمعلومات –

و مشغلات العتاد الصلب ) interfaces(إصدار العتاد الصلب لمنافذ الربط معلومات –
)hardware controllers(

التي تشیر إلى الجھة الواجب الإتصال معھا في ) Contact information(التواصل معلومات –
حال ظھور مشكلة في جھاز ما

التي تشیر إلى الموقع الفیزیائي للجھاز) Location information(الموقع معلومات –

40



)Configuration Management(إدارة الإعدادات 

CM( الإعداد إدارة معلومات عن مثال• Information( یتم بجهاز المرتبطة 
Managed( إدارته Device(

41



)Accounting Management(إدارة الحسابات 

Network( الشبكة استخدام بارامترات تقیس• utilization parameters( 
User( المستخدمین مجموعات و المفردین المستخدمین وترتیب لإدارة

groups(

الأدنى للحد الشبكة مشاكل تُخفض•

fairness( المستخدمین قبل من الشبكة استخدام في العدالة تزید• of user
access( على ناءً ب تقسیمها یتم أن یمكن الشبكة مصادر لأن ,الأقصى للحد

)Network capacity(الشبكة سعة –

)User needs(المستخدمین حاجات –

42



)Performance Management(إدارة الأداء 

 الأداء اتمتغیر  إدارة و قیاس عبر مقبولة بمستویات الشبكة أداء على یحافظ•
various( المختلفة network performance variables(

network( الإنتاجیة الأداء متغیرات تتضمن• throughput(, زمن 
user( الإستجابة response times(, القناة استخدام )line

utilization(, الخ.

التالیة الخطوات الأداء إدارة عملیة تتضمن•

جمع المعلومات المتعلقة ببارامترات الأداء الأساسیة–

تحلیل البیانات التي تم جمعھا لتحدید مستویات الأداء المسموحة–

یشیر إلى  بحیث أن تجاوز ھذه العتبات, تحدید عتبات الأداء المناسبة لكل متغیر من متغیرات الأداء–
وجود مشكلة یجب الإنتباه إلیھا في الشبكة

43



)Performance Management(إدارة الأداء 
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)Performance Management(إدارة الأداء 

•Reactive
user-defined( الأداء عتبة أن أي ,مقبول غیر الأداء یصبح عندما– threshold( تمّ  قد المحددة 

network( الشبكة في الإدارة نظام إلى تنبیھ بإرسال إدارتھ الجاري الجھاز یرد ,تجاوزھا
management system (NMS)(

•Proactive
performance( الأداء بارامترات تأثر بكیفیة للتنبؤ المحاكاة استخدام یتم– metrics( حجم بزیادة 

network( مصادرھا زیادة و الشبكة growth(. النظام مدراء لتنبیھ المحاكاة نتائج تُستخدم 
المستخدمین لىع المشاكل ھذه تأثیر تفادي وبالتالي ,لھا الفعلي الحدوث قبل حدوثھا المتوقع للمشاكل

45



)Performance Management(إدارة الأداء 

Reactive( الأداء لإدارة Reactive طریقة عمل آلیة• PM(
باستمرار إدارتھ الجاري الجھاز في الموجودة الأداء متغیرات الإدارة وحدة تراقب–

 الجاري الجھاز أو )NMS( الشبكة في الأداء إدارة نظام یقوم ,معینة أداء عتبة تجاوز یتم عندما–
الأداء في مشكلة وجود باكتشاف إدارتھ

 نظام ىإل تنبیھ إشارة بإرسال الجھاز ھذا یقوم ,إدارتھ الجاري الجھاز قبل من المشكلة اكتشاف عند–
)NMS( الشبكة في الأداء إدارة

ثالالم سبیل على النظام مدیر كتنبیھ ,المناسب بالإجراء )NMS( الشبكة في الأداء إدارة نظام یقوم–

46



Windowsإدارة المهام في نظام 

47

Windows Task Manager

File  Options   View   Windows   Help

Applications Processes Performance

Task Status
Building Schematic - Paint

Memo to Supervisor - WordPad

Calculator

My Computer

Running

Running

Running

Running

End TaskEnd Task Switch ToSwitch To New Task...

Processes: 30 CPU Usage: 2% Mem Usage: 103500K / 310892K

Windows Task Manager

File  Options   View   Help

Processes: 30 CPU Usage: 6% Mem Usage: 103452K / 310892K

Applications Processes Performance

Image Name PID CPU CPU Time Mem Usage

System Idle Process
System
smss.exe
csrss.exe
winlogon.exe
services.exe
lsass .exe
svchost .exe
spoolsv .exe
mspaint .exe
msdtc .exe
inojobsv .exe
dfssvc .exe
svchost .exe
ismserv .exe
llssrv .exe
ntfrs.exe
regsvc.exe

0
8

168
196
220
148
160
472
492
624
704
808
824
840
864
880
928
968

96
00
00
00
00
00
00
00
00
00
02
00
00
00
00
00
00
00

4:52:37
0:00:27
0:00:00
0:00:20
0:00:09
0:00:14
0:00:32
0:00:00
0:00:00
0:00:04
0:00:00
0:07:46
0:00:00
0:00:00
0:00:00
0:00:01
0:00:09
0:00:00

16 K
212 K
344 K

1,820 K
4,408 K
8,228 K

15,768 K
2,648 K
4,184 K

352 K
3,428 K
5,704 K
2,336 K
3,416 K
5,348 K
3,860 K
1,108 K

844 K

Show processes from all users End Process

Windows Task Manager

File  Options   View   Help

Applications ProcessesPerformance

Processes: 30 CPU Usage: 3% Mem Usage: 101600K / 310892K

CPU Usage

MEM Usage

CPU Usage History

Memory Usage History

Totals

Commit Charge (K)

Physical Memory (K)

Kernel Memory (K)

3%

10 1600K

Handles
Threads
Processes

Total
Limit
Peak

Total
Available
System Cache

Total
Paged
Nonpaged

5932
381
30

130612
27740
50704

101600
310892
116896

22804
15704
7100



)Security Management(إدارة الأمن 

Access( بالنفاذ التحكم• control(
network( الشبكة لمصادر بالدخول التحكم یتم– resources( صحیح الغیر الإستخدام منع و 

.الحساسة للمعلومات لھ مرخص الغیر الإستخدام منع و )مقصود والغیر المقصود( للشبكة

secure( آمنة بیئة خلق في النظام مدراء یساعد– network environment(. ھذا یتضمن

مجموعة لكل مستخدمین تخصیص و مرخصة وغیر مرخصة لمصادر الشبكة مصادر تقسیم•

المناطق ھذه في للمصادر الدخول تسجیل و قواعد وضع و مراقبة•

Security( الأمن مراقبة• monitoring(
Security( بالأمن المتعلقة الأحداث جمع– event collection(

الإنذارات تولید و ببعضھا وربطھا الأحداث ھذه تحلیل–

الإنذارات معالجة–

48



البنیة التحتیة لإدارة الشبكة

49

agent data

agent data

agent data

agent data

managed device

managed device

managed device

managed device

managing
entity

data

network
management

protocol

managed devices contain
managed objects whose
data is gathered into a
Management Information
Base (MIB)

managing entity



)Network Management Systems(نظام إدارة الشبكة 

network( الشبكة إدارة نظام• management system (NMS)( عبارة 
network( بالشبكة والتحكم لمراقبة الموجهة الأدوات من مجموعة عن

monitoring and control(

)manager-agent( عمیل – مدیر نموذج على تعتمد•
عملاء لعدة أو لعمیل إدارة طلبا المدیر یرسل–

النتائج إعادة و المطلوبة العملیات بتنفیذ العمیل یقوم–

للمدیر تقریراً  یرسل ,خطأً  ما عمیل یكتشف عندما–

50



)Network Management Systems(نظام إدارة الشبكة 

 كل إنجاز عبرها یتم ,)GUI( رسومیة واجهة الشبكة إدارة نظام في یتواجد•
بالإدارة المتعلقة المهام

الشبكة إدارة أنظمة من العدید یتواجد•

تجاریة أنظمة–

•HP OpenView, IBM NetView, Sun Net Manager, Cisco works and etc.

–Open source

•OpenNMS , Nagios and etc

51



Simple Network Management Protocol 
(SNMP)

52



محتویات المحاضرة

)Fundamentals( أساسیات•

Organization( التنظیم مودیل• Model(  

System( الخدمات و النظام• & Services(

Information( المعلومات مودیل• Model(

53



)Fundamentals(أساسیات 

54



)Overview(نظرة عامة 

55

  استخداماً  الأكثر الإدارة بروتوكول هو SNMP بروتوكول•

Internet( الإنترنت إدارة إلى نشیر فإننا ,SNMP بروتوكول نذكر عندما•
management(

SNMP بروتوكول في الإدارة مودیلات•
–Organization Model

–Information Model

–Communication Model



)Overview(نظرة عامة 

56

SNMP بروتوكول في الإدارة مودیلات•
–Organization Model

العملاء و المدیر, تحدد العلاقات بین عناصر الشبكة•

)Hierarchical architecture(ذات بنیة ھرمیة •

–Information Model

ASN.1 syntaxتستخدم •

•SMI (Structure of Management Information

•MIB ( Management Information Base)

–Communication Model

syntaxتنقل الـ •

•SNMP over TCP/IP

إنجاز خدمات الإتصال بواسطة الرسائل•

•Security framework community-based model



)Managed LAN(الجاري إدارتها  LANشبكة 

•NMS on subnet 192.168.252.1 manages the router and
the hubs on subnet 172.16.46.1 across the backbone

network

57



)System Information(معلومات النظام : Hubجهاز 

58

hub الـ من علیها الحصول تم التي المعلومات•

hub الـ على فعلیاً  مخزن هو ما تعكس المعلومات•

Title: System Information: 172.16.46.2
Name or IP Address: 172.16.46.2
System Name:
System Description:  3Com LinkBuilder FMS, SW version:3.02
System Contact:
System Location:
System Object ID: .iso.org.dod.internet.private.enterprises.43.1.8.5
System Up Time: (2475380437) 286 days, 12:03:24.37



)System Information(معلومات النظام : Routerجهاز 
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Title: System Information: router1.gatech.edu
Name or IP Address: 172.16.252.1
System Name: router1.gatech.edu
System Description: Cisco Internetwork Operating System Software

: IOS (tm) 7000 Software (C7000-JS-M), Version
: 11.2(6),RELEASE SOFTWARE (ge1)
: Copyright (c) 1986-1997 by Cisco Systems, Inc.
: Compiled Tue 06-May-97 19:11 by kuong

System Contact:
System Location:
System Object ID:
iso.org.dod.internet.private.enterprises.cisco.ciscoProducts.cisco 7000
System Up Time: (315131795) 36 days, 11:21:57.95



)Port Addresses(عناوین المنافذ : Hubجهاز 

hub الـ من علیها الحصول تم التي المعلومات• interfaces

hub الـ في الموجودة interface الـ إلى تشیر المعلومات•

•Link address الـ هو MAC address

serial الـ هو الثاني السطر• link
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)Port Addresses(عناوین المنافذ : Routerجهاز 

•Information acquired by NMS on the router interfaces

•Index refers to the interface on the router

•LEC is the LAN emulation card

•Ethernet 2/0 interface refers to the interface card 2 and port 0 in
that card
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)Internet Management History(تاریخ إدارة الإنترنت 

•1970: Advanced Research Project Agency Network

•ARPANET بروتوكول بتصمیم قامت Internet control Message

Protocol (ICMP)

•Internet Engineering Task Force (IETF)
–1990 SNMPv1

–1995 SNMPv2

–1998 SNMPv3

الإنترنت في مستندات•
–Request for Comments (RFC)

–IETF STD Internet Standard

–FYI For your information 62



)Organization Model(مودیل التنظیم 
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)Simplified Hierarchical (2-Tier)(البنیة الهرمیة البسیطة 

  الشبكة  إدارة نظام مكونات یصف•
NMS

 یعهاتوز  و الوظائف و التوابع على تركز•
التحتیة البنیة في

 )Objects( إدارتها یتم التي الأغراض•
   ـك ,الشبكة في عناصر عن عبارة هي

hubs, bridges, routers, etc.
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MIB

agent agent

Managed Objects

Unmanaged Objects

SNMP Manager

A simplified hierarchical 
(2-tier) setup



)Simplified Hierarchical (2-Tier)(البنیة الهرمیة البسیطة 

 )agents( عملاء تسمى برمجیات یوجد•
 تمی التي الأغراض على تنفیذها یتم

  إدارتها

 طلب یرسلون )Managers( المدراء•
 یستقبلون ,العملاء إلى المعلومات
 هایخزنون ثم ومن یعالجونها ,المعلومات

 بمعلومات الخاصة البیانات قاعدة في
)MIB( الإدارة
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MIB

agent agent

Managed Objects

Unmanaged Objects

SNMP Manager

A simplified hierarchical 
(2-tier) setup



)Multiple Managers(البنیة ذات المدراء المتعددین 

 إدارة نظام لأي عمیل أي یستجیب•
 بروتوكول باستخدام معه یتواصل

SNMP

 ركةش قبل من المقدّم الشبكة إدارة نظام•
 و ةبإدار  للقیام نظام أفضل یعتبر ما

 الأجهزة بإعدادات التحكم و مراقبة
  الشركة نفس قبل من المصنعة
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Managed

Object

MIB

Managed Objects

SNMP Manager

agent

SNMP Manager

Managers may have restricted
access to managed objects



)Tier Architecture-3(البنیة الثلاثیة 

 بیرغ التي البیانات من بالحد یقوم•
علیها بالحصول المدیر

RMON یعمل• (Remote
Monitoring) كعمیل و كمدیر

 RMON (Remoteالـ یجمع –
Monitoring) م البیانات من الأغراض التي یت

ھایحلل ھذه البیانات و یقوم بتخزین, إدارتھا

البیانات و الإحصائیات مع المدیریتبادل –
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Managed

Object

MIB

Managed Objects

SNMP Manager

agent

SNMP Manager

Managers may have restricted
access to managed objects

RMON Probe



)Proxy Server(بنیة الإدارة باستخدام 

Proxy الـ یقوم• server الـ بتحویل  
non-SNMP data من المستقبلة  

non-SNMP objects إلى 
 وكولبروت مع متوافقة ورسائل بیانات

SNMP
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Managed

Object

MIB

Managed Objects

SNMP Manager

agent

Proxy Server

Wireless LAN

unmanaged 
Objects



)System & Services(النظام و الخدمات 
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System(عامة حول النظام نظرة  Overview(
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)System Architecture(بنیة النظام 
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Network
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)SNMP )SNMP Operationآلیة عمل بروتوكول 
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Managed
Node

Agent

Management 
Station

Request PDU

Response  PDU

PDU:  Protocol  Data  Unit

Time



)SNMP )SNMP Servicesخدمات بروتوكول 

خدمات أربع•
–Get, Set, GetNext, Trap

SNMP لبروتوكول رسائل خمس•
–GetRequest, SetRequest, GetNextRequest, GetResponse, Trap
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Manager Agent(s)

Get, Set, GetNext Request

Get Response

Trap



)SNMP )SNMP Servicesخدمات بروتوكول 
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Get Request

Get ResponseManager Agent

GetNext Request

Get ResponseManager Agent

Set Request

Get ResponseManager Agent

Trap Request
Manager Agent

Get

GetNext

Set

Trap

Get

GetNext

Set

Trap



)SNMP )SNMP Servicesخدمات بروتوكول 

•Get Request
.agentالموجودة في  MIBیعید قیم الغرض و یضعھا في الـ –

•Get-Next Request
.agentالموجودة في  MIBیعید قیم الغرض التالي و یضعھا في الـ –

•Set Request
agentالموجودة في  MIBیعدیل قیم الغرض و یضعھا في الـ –

•Trap Request
یرسل الأحداث الغیر عادیة إلى المدیر–
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)Information Model(مودیل المعلومات 

76



)Information Model(مودیل المعلومات 

•Structure of Management Information (SMI)
(RFC 1155, RFC 1212)

•

•Managed Object
–Scalar

–Aggregate or tabular object

•Management Information Base (RFC 1213)
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)Managed Objects(الأغراض الجاري إدارتها 
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Object

Object
Instance

Object
Type

Encoding:
BER

Syntax:
ASN.1

Name:
OBJECT

IDENTIFIER

Object Type Object Instance



 Network(بروتوكولات إدارة الشبكة 
Management Protocols(
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محتویات المحاضرة

Dynamic( للمضیف الدینامیكي الإعداد بروتوكول• Host
Configuration Protocol (DHCP)(

•IntServ

•RSVP

eMail( الإلكتروني البرید إدارة بروتوكولات• Management Protocols(

Remote( بعد عن النفاذ• access(
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 Dynamic(بروتوكول الإعداد الدینامیكي للمضیف  
Host Configuration Protocol (DHCP)(



حلول أخرى للتخصیص الدینامیكي للعناوین

•Reverse Address Resolution Protocol (RARP)

ARPیعمل بشكل مشابھ لـ –

معین  MACلعنوان  IPبإعادة عنوان یقوم –

DHCPو لاحقاً بـ   BOOTPتمّ استبدالھ بـ –

.ة لمخدمكمثل الطرفیات الموصول, استُخدم  من أجل اللأجھزة التي لم تكن تمتلك قرص تخزین–

RARPو  ARPسنستعرض فیما یلي آلیة عمل بروتوكولي •
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حلول أخرى للتخصیص الدینامیكي للعناوین
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حلول أخرى للتخصیص الدینامیكي للعناوین
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حلول أخرى للتخصیص الدینامیكي للعناوین

•RARP
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حلول أخرى للتخصیص الدینامیكي للعناوین
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حلول أخرى للتخصیص الدینامیكي للعناوین
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حلول أخرى للتخصیص الدینامیكي للعناوین

)BOOTstrap )BOOTPبروتوكول •

1985تم تصمیمھ عام –

)at boot time(وقت الإقلاع  IPبتخصیص عنوان یقوم –

ثلاثة خدماتیُقدّم –

)IP )IP address assignmentتخصیص عنوان •

)Detection of the IP address for a serving machine(للمخدم  IPاكتشاف عنوان •

)boot file name(یحدد اسم الملف الوواجب تشغیلھ عند الإقلاع •

الخ, default router ,network maskبتخصیص  IPبالإضافة لعنوان یقوم –

)UDP )UDP Port 67 (server) and 68 (host)بروتوكول یستخدم –

limited broadcast address (255.255.255.255)یستخدم –
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  DHCPوظائف بروتوكول 

منھا, یقوم ھذا البروتوكول بعدة وظائف•

)IP addresses are assigned on-demand(عند الحاجة  IPتخصیص عناوین –

العناوین أوتوماتیكيتخصیص –

)Support mobility of laptops(حركیة الأجھزة یدعم –

BOOTPلـ تطویر –

)temporary allocation (“leases”) of IP addresses(یدعم التخصیص المؤقت للعناوین •

  IPباختیار كامل إعدادات عنوان یقوم •

BOOTP clientsالتواصل مع یستطییع –
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  DHCPآلیة عمل بروتوكول 

90

Argon
00:a0:24:71:e4:44 DHCP Server

DHCP Request
00:a0:24:71:e4:44
Sent to 255.255.255.255



  DHCPآلیة عمل بروتوكول 
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)نظرة أكثر تفصیلاً ( DHCPآلیة عمل بروتوكول 

92

•DCHP DISCOVER (the client does not know the IP address  of 
DHCCP server)



)نظرة أكثر تفصیلاً ( DHCPآلیة عمل بروتوكول 
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•DCHP OFFER



)نظرة أكثر تفصیلاً ( DHCPآلیة عمل بروتوكول 
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•DCHP DISCOVER (the client knows the IP address  of DHCCP 
server)



)نظرة أكثر تفصیلاً ( DHCPآلیة عمل بروتوكول 
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•DCHP DISCOVER (the client knows the IP address  of DHCCP 
server)

At this time, the DHCP client can start to use the
IP address



)نظرة أكثر تفصیلاً ( DHCPآلیة عمل بروتوكول 
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•Renewing a Lease (sent when 50% of lease has expired)



)نظرة أكثر تفصیلاً ( DHCPآلیة عمل بروتوكول 
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•Renewing a Lease (sent when 50% of lease has expired)

If DHCP server sends DHCPNACK, then address
is released



)نظرة أكثر تفصیلاً ( DHCPآلیة عمل بروتوكول 
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•Renewing Release



)نظرة أكثر تفصیلاً ( DHCPآلیة عمل بروتوكول 
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•Renewing Release

At this time, the DHCP client has released the IP
address



BOOTPمع بروتوكول  DHCPآلیة عمل بروتوكول 
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BOOTPمع بروتوكول  DHCPآلیة عمل بروتوكول 
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BOOTPمع بروتوكول  DHCPآلیة عمل بروتوكول 
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2

Argon
128.143.137.144

00:a0:24:71:e4:44 DHCP Server

128.143.137.100

TFTP
“filename”



BOOTPمع بروتوكول  DHCPآلیة عمل بروتوكول 

10
3

Argon
128.143.137.144

00:a0:24:71:e4:44 DHCP Server

128.143.137.100

TFTP
“filename”

• BOOTP can be used for downloading memory
image for diskless workstations

• Assignment of IP addresses to hosts is static
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Integrated Service Architecture (IntServ)

RFC في محدد• 1633

real-time( الحقیقي الزمن تطبیقات تزوید إلى یهدف• applications( 
QoS( الخدمة جودة حول بضمانات guarantees(

 إرسال تمی أي .الخدمة لجودة ضمانات تُعطي لا ,أساسي بشكل تصمیمھا جرى كما ,الإنترنت لاتقدم–
best مبدأ على اعتماداً  البیانات effort

•Per-flow QoS model
flows إلى traffic الـ IntServ یقسم–

tuple-5 بـ محدد flow كل و ,معینة خدمة جودة یتطلب الباكیتات من تدفق عن عبارة flow كل• “IP
source address, IP destination address, protocol, TCP/UDP source port

and TCP/UDP destination port”
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Integrated Service Architecture (IntServ)

IntServ )IntServ-enabled الـ خدمة تدعم التي الراوترات• router( 
أساسیین تابعین تدعم

–Traffic control

–Resource reservation

•Traffic control
–Packet scheduler

)queues( الصفوف من مجموعة عبر البیانات توجیھ یدیر•

–Packet classifier

 القادمة الباكیتات یتصنیف یقوم•

.flows ةلعد تابعین یكونوا لم لو حتى المعالجة نفس الصنف لنفس التابعة الباكیتات معالجة یتم•

routers) موجھ كل ضمن خاصة معاییر على بناءً  موجھ كل في الباكیتات تصنیف یتم• may
classify their traffic differently
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Integrated Service Architecture (IntServ)

–Admission control

حالیاً  دیمھاتخ یتم التي للطلبات الإساءة بدون لا أو تخدیمھ یتم أن یمكن الجدید الطلب كان إذا فیما یحدد•

رفضھ أو الجدید الطلب بقبول القرار باتخاذ لیقوم ,موجھ كل في الخاصة ھذه وضع یتم•

•Resource reservation
flow-specific على للحفاظ خاص یروتوكول بواسطة تنفیذه یتم– states في و الطرفیات في 

للمستقبل المرسل من الطریق طول على موجھ كل

–Standard protocol is the Resource reSerVation Protocol (RSVP)
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Integrated Service Architecture (IntServ)
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Integrated Service Architecture (IntServ)
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• Handles each packet passing the system (involves a

hardware assist)
• Includes three main components

• an input driver, an Internet forwarder and an output driver

• The Input driver is an input queue
• The Internet forwarder

• Forwards the packets based on their IP headers.
• Implements a classifier to classify incoming packets and

forward them following that to the adequate output driver

• The output driver is, in practice, a packet scheduler



Integrated Service Architecture (IntServ)
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Integrated Service Architecture (IntServ)
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• Implements a routing
protocol (e.g. IP) and
constructs a
database to assist in
taking routing
decisions

• Decides whether
a new request
can be
accommodated
or not



Integrated Service Architecture (IntServ)
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• implements a
protocol to reserve
resources (base
protocol is the
Resource
ReserVation Protocol
(RSVP) )

• used to manage the work of
the router

• Should be able to
• Modify classifier and packet

scheduler databases
• Create new admission

control policies



RSVP



Resource ReserVation Protocol (RSVP) 
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Resource ReserVation Protocol (RSVP) 
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eMail(بروتوكولات إدارة البرید الإلكتروني 
Management Protocols(
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محتویات المحاضرة

)Architecture( البنیة•

User( المستخدم عمیل• Agent(

Message( الرسالة إرسال عمیل• Transfer Agent(

Message( للرسالة النفاذ عمیل• Access Agent(
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)Architecture(البنیة  



سیناریوھات تبادل البرید الإلكتروني

  الإلكتروني البرید مخدم نفس یستخدمون المستقبل و المرسل :الأول السیناریو•
)eMail Server(
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1

2

Two User agents are necessary



سیناریوھات تبادل البرید الإلكتروني

  الإلكتروني ریدالب مخدم نفس یستخدمون لا المستقبل و المرسل :الثاني السیناریو•
)eMail Server(

12
0

Two UAs and a pair of MTAs (client & server) are 
necessary

1

2 3 4

5



سیناریوھات تبادل البرید الإلكتروني

eMail( الإلكتروني البرید مخدم مع متصل المرسل :الثالث السیناریو•
Server( باستخدام LAN أو WLAN

12
1

1

2

3

4
5 6

7



سیناریوھات تبادل البرید الإلكتروني

eMail( الإلكتروني البرید مخدم مع متصل المرسل :الثالث السیناریو•
Server( باستخدام LAN أو WLAN
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Two UAs and two pairs of MTAs (client & server) are 
necessary



سیناریوھات تبادل البرید الإلكتروني

  لكترونيالإ البرید مخدم مع متصلون المستقبل و المرسل :الرابع السیناریو•
)eMail Server( باستخدام LAN أو WLAN
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سیناریوھات تبادل البرید الإلكتروني

  لكترونيالإ البرید مخدم مع متصلون المستقبل و المرسل :الرابع السیناریو•
)eMail Server( باستخدام LAN أو WLAN
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Two Uas, two pairs of MTAs (client & server) and two 
pairs of MAAs (client & server) are necessary



POLLو عملیة  PUSHعملیة 
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)User Agent(المستخدم عمیل 



)User Agent(ماھو عمیل المستخدم 

•UA الإلكتروني البرید مكونات من الأول المكوّن هو

الرسائل استقبال و إرسال خدمة للمستخدم یُقدّم•

نمطین له•

–Command-driven UA

•mail, pine, elm, etc.

–GUI-based UA

•Eudora, Outlook, Netscape, etc.
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eMailصیغة الـ 
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عنوان البرید الإلكتروني
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)Message Transfer Agent(إرسال الرسالة عمیل 



)  MTA(ماھو عمیل إرسال الرسالة 

)MTA( سالةالر  إرسال عمیل باستخدام یتم الإلكتروني للبرید الفعلي الإرسال•

client على النظام یحتوي أن یجب• MTA الرسالة لإرسال

server على النظام یحتوي أن یجب• MTA الرسالة لاستقبال

client الـ عمل آلیة و بنیة یحدد الذي الأساسي البروتوكول• MTA الـ و  
server MTA  بروتوكول هو Simple Mail Transfer Protocol

(SMTP)
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SMTPمجال عمل بروتوكول 
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الأوامر و الإستجابة
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Commands



الأوامر و الإستجابة
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Responses



الأوامر و الإستجابة
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)Connection establishment(تأسیس الوصلة 
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220 service ready 1

HELO: deanza.edu2

250 OK 3



)Message transfer(نقل الرسالة 
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)Connection termination(إنھاء الوصلة 
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1 QUIT

2221 service closed



)Message Access Agent(النفاذ للرسالة عمیل 



)Message Access Agent(لماذا نحتاج عمیل النفاذ للرسالة 

•SMTP

–a push protocol

 pushes the message from(یرسل رسائل البرید  الإلكتروني من الزبون  إلى المخدم –
the client to the server(

نحتاج إلى  بروتوكولالمخدم إلى الزبون لجلب الرسائل  من •

–The direction of the bulk data are from the server to the client

)Message Access Agent (MAA)(النفاذ للرسالة نحتاج لعمیل –

أمثلة–

•POP3

•IMAP4
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Pop3   وIMAP4
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Pop3
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)Remote access(عن بعد النفاذ 
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)Remote access(النفاذ عن بعد ماھو 

corporate( المشتركة المصادر من لمجموعة النفاذ هو :بعد عن النفاذ• resources( من  
corporate( الشبكة خارج network(
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Remote Access 
Server

Remote Computer 
at Internet Hot 
Spot

Wireless 
Access Point

Wireless 
Clients

Remote Computer 
at Home

Corporate
resources


