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 1 نظري- امن شبكات

 

ِ)AAA(  

ccountingAuthorization / Authentication / A 

  

  

  :مقدمة

یكون، ) Security(ففي مجال الامن  ,المتصلین بالشبكةفي إدارة )AAA( تستخدم
  .الصلاحیات ، من العناصر المھمةالتحقق ، وتحدید 

  

 ووظیفتھا )Routers(وتراتاالر في موجودة خاصیة ھي: )AAA(تعریف
 لكل الصلاحیات تحدید إلى ضافةبالإ الشبكة إلى للدخول التصاریح عطاءإ الرئیسیة
 .وترراال  الى یدخل شخص

  

 شرح لھذه المفاھیم الھامة:

 Authentication : الدخول لأي نظام حیث یتم ھي العملیة الأولى في
التحقق من اسم المستخدم وكلمة المرور ثم بعد أن یتأكد النظام من أنك مسجل 

 .بھ یسمح لك بالدخول
 Authorization: في ھذه العملیة یتم تطبیق صلاحیات معینة على

, مثل أن یمسح  فعل كذایفعل كذا ولا یأن  للمستخدم حصرّ أي مُ (المستخدم 
 ).الخ...Ping Show /عمل ی, ضیف ی

 Accounting:  متى تم (تسجیل في الراوتر تحركات المستخدم الیتم
 ).الخ..الأعمال التي یقوم بھا ,دخولھ

 

  إما ان یدخل المستخدم بـــ  Authenticationفي عملیة  

  أوكلمة المرور+ اسم المستخدم  .1
المرور منة لأن بمجرد معرفة كلمة وھذه الطریقة غیر آ(ة المرور فقط كلم .2

ات عدادالایر ییتم الدخول للراوتر و في ھذه الطریقة ایضاً اذا قام أي احد بتغ
  )یتم معرفتھ لمحاسبتھ   ما في الشبكة  لن في الراوتر و ارتكب خطأ
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 عندما یرید المستخدم الدخول الى الراوتر یرسل اسم المستخدم وكلمة المرور 
على الراوتر لیتم التحقق من اسم المستخدم وكلمة 

حیث یحتوي الراوتر على قاعدة 
بیانات بداخلھا أسماء المستخدمین و كلمات المرور الخاصة بھم بالإضافة الى 

R# config t 

R(config)# username ahmad secret 1234

R(config)#aaa new

R(config)#aaaauthentication

R(config)#aaaauthentication

 

 . لمستخدم معین

المستخدم وكلمة المرور بالرجوع الى قاعدة البیانات 

 محاولات

client 

AAA 

AAA (على الراوتر:  

عندما یرید المستخدم الدخول الى الراوتر یرسل اسم المستخدم وكلمة المرور 
على الراوتر لیتم التحقق من اسم المستخدم وكلمة ) AAA(نفعل میزة 
حیث یحتوي الراوتر على قاعدة  صلاحیات المستخدمین معرفةالمرور و 

بیانات بداخلھا أسماء المستخدمین و كلمات المرور الخاصة بھم بالإضافة الى 
 .صلاحیاتھم  

AAA ( التالیة الأوامرعلى الراوتر نتكتب:  

R(config)# username ahmad secret 1234         -------

R(config)#aaa new-model                                --------

uthentication login default local   -------

uthentication attempt max fail 10 -------

لمستخدم معینالدخول باسم مستخدم و كلمة المرور 
 على الراوتر) AAA(تفعیل میزة 

المستخدم وكلمة المرور بالرجوع الى قاعدة البیانات  یتم التحقق من اسم
 .المحلیة الموجودة في الراوتر 

محاولات 10عدد محاولات الدخول الخاطئة ھي 

Router 
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AAA(خدمة  تفعیل

  

o  عندما یرید المستخدم الدخول الى الراوتر یرسل اسم المستخدم وكلمة المرور
o  نفعل میزة

المرور و 
بیانات بداخلھا أسماء المستخدمین و كلمات المرور الخاصة بھم بالإضافة الى 

صلاحیاتھم  

AAA(لتفعیل 

------- 1 

--------2 

-------3 

-------4 

الدخول باسم مستخدم و كلمة المرور تم  .1
تفعیل میزة  .2
یتم التحقق من اسم .3

المحلیة الموجودة في الراوتر 
عدد محاولات الدخول الخاطئة ھي  .4

  
 

Router
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 100نقوم بتفعیل ھذه المیزة على كل راوتر لكن المشكلة في حال كان لدي  
 راوتر وسوف یكون 100انني سأقوم بتفعیل المیزة  على  راوتر ھذا یعني

 .قاعدة بیانات وھذا أمر صعب ومرھق  100دینا ل

  

 ھھو عبارة عن برنامج یتم تنصیبAAAالـ) server(ومن ھنا یأتي دور السیرفر
  سیسكو البرنامج الرائع حیث تقدم،ندوز سیرفریعلى الو

(Access Control Server) ACSوتراتاالر بربط التنصیب،نبدء عملیة عدبف 
  . السیرفر الى تضاف Clientsعن عبارة وتراتاالر وستكون السیرفر بھذا

  :ملاحظات ھامة

 .یصل الى الراوتر عن طریق كبل  )local(اذا كان المستخدم محلیاً  .1
 )Telnet,SSH(اما اذا كان بعید یدخل الى الراوتر عن طریق بروتوكولات  .2
عن طریق  ACSالمفعل علیھ یتم التخاطب بین الراوتر والسیرفر  .3

 :ھما بروتوكولین 
 Radius 

 Tacacs)ystemSontrol Cccess AontrolCerminal Access T( 

  :Tacacsو  Radiusالبروتوكولین مقارنة بین

  

Tacacs Radius 
  یمكن استخدامھ مع جمیع الأجھزة ومن بینھا أجھزة سیسكو .1  خاص بأجھزة سیسكو فقط  .1

 UDP الـ بروتوكول یستخدم .TCP 2 یستخدمبروتوكولالـ .2

 كل یشمل وھذا كامل بشكل رسالالإ عملیة بتشفیر یقوم .3
 المستخدم سما بینھا ومن السیرفر وإلى من ةالمرسل المعلومات

 المرسلة والتصاریح المرور وكلمة

 فقطالمرور كلمة بتشفیر یقوم .3

  بخطوةواحدةauthentication, authorizationالـ بدمج یقوم .4  الثلاث الخواص یشمل وھذا مستقل بشكل خاصیة كل مع یتعامل .4

 authentication ـلل1812او1645یعمل على البورت  .5  فقط 49یعمل على البورت  .5
  authorization ـلل1813او1646و

  :Radiusباستخدام بروتوكول  الدخول لیة آ
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عندما یرید المستخدم أن یتصل بالراوتر یرسل اسم المستخدم وكلمة 
 المرور الى الراوتر ثم یرسل الراوتر بدوره ھذه المعلومات الى السیرفر 
اذا كانت متوفرة سیسمح 

مسبقا  ةوتر ولكن ضمن صلاحیات محدد

   

AAA 

عندما یرید المستخدم أن یتصل بالراوتر یرسل اسم المستخدم وكلمة 
المرور الى الراوتر ثم یرسل الراوتر بدوره ھذه المعلومات الى السیرفر 

اذا كانت متوفرة سیسمح المرسلة سیتحقق من صحة المعلومات  فرسیر
وتر ولكن ضمن صلاحیات محددابالوصول الى الر المستخدملھذا 

 ..وتر امن قبل نفس الر

    

  

  :Tacacsباستخدام بروتوكول
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عندما یرید المستخدم أن یتصل بالراوتر یرسل اسم المستخدم وكلمة  .1
المرور الى الراوتر ثم یرسل الراوتر بدوره ھذه المعلومات الى السیرفر 

سیرال .2
لھذا 

من قبل نفس الر

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

باستخدام بروتوكول الدخوللیة آ
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یرسل المستخدم للراوتر اسم المستخدم أولا و الراوتر بدوره یرسلھ للسیرفر 

Tacacs تم التأكد من اسم أنھ

و الراوتر بدوره یرسلھا 

تم التحقق من كلمة المرور ثم الراوتر یعید ذلك 

...بالتوفيق   

AAA 

یرسل المستخدم للراوتر اسم المستخدم أولا و الراوتر بدوره یرسلھ للسیرفر 
 للتحقق منھ 

Tacacsالسیرفر یعید للراوتر عن طریق بروتوكول 
 .یعیده للمستخدمالمستخدم ثم الراوتر 

و الراوتر بدوره یرسلھا   ثم یرسل المستخدم للراوتر كلمة المرور ثانیاً 
 للسیرفر للتحقق منھا

تم التحقق من كلمة المرور ثم الراوتر یعید ذلك أنھ السیرفر یعید للراوتر 

  .للمستخدم
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یرسل المستخدم للراوتر اسم المستخدم أولا و الراوتر بدوره یرسلھ للسیرفر  .1
للتحقق منھ 

السیرفر یعید للراوتر عن طریق بروتوكول  .2
المستخدم ثم الراوتر 

ثم یرسل المستخدم للراوتر كلمة المرور ثانیاً  .3
للسیرفر للتحقق منھا

السیرفر یعید للراوتر  .4

للمستخدم

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  


	تعريف(AAA) :هي خاصية موجودة في الراوترات(Routers) ووظيفتها الرئيسية إعطاء التصاريح للدخول إلى الشبكة بالإضافة إلى تحديد الصلاحيات لكل شخص يدخل الى  الراوتر. 
	شرح لهذه المفاهيم الهامة: 
	 Authentication: هي العملية الأولى في الدخول لأي نظام حيث يتم التحقق من اسم المستخدم وكلمة المرور ثم بعد أن يتأكد النظام من أنك مسجل به يسمح لك بالدخول. 
	 Authorization:في هذه العملية يتم تطبيق صلاحيات معينة على المستخدم (أي مُصرّح للمستخدم أن يفعل كذا ولا يفعل كذا مثل أن يمسح , يضيف , يعمل Show / Ping...الخ). 
	 Accounting: يتم التسجيل في الراوتر تحركات المستخدم (متى تم دخوله,الأعمال التي يقوم بها ..الخ). 



