
أ ب ت ث ج ح خ د ذ ر ز س ش ص ض ط ظ ع 
غ ف ق ك ل م ن ھـ و ي أ ب ت ث ج ح خ د ذ ر 

ص ض ط ظ ع غ ف ق  المحاضرة السابعة و الثامنة و التاسعةز س 
ك ل م ن ھـ و ي أ ب ت ث ج ح خ د ذ ر ز س ش 
ص ض ط ظ ع غ ف ق ك ل م ن ھـ و ي أ ب ت 

ث ج ح خ د ذ ر ز س ش ص ض ط ظ ع غ ف ق 
ك ل م ن ھـ و ي أ ب ت ث ج ح خ د ذ ر ز س ش 
ص ض ط ظ ع غ ف ق ك ل م ن ھـ و ي أ ب ت 

ث ج ح خ د ذ ر ز س ش ص ض ط ظ ع غ ف ق 
و ي أ ب ت ث ج ح خ د ذ ر ز س ش ك ل م ن ھـ 

ص ض ط ظ ع غ ف ق ك ل م ن ھـ و ي أ ب ت 
ث ج ح خ د ذ ر ز س ش ص ض ط ظ ع غ ف ق 
ك ل م ن ھـ و ي أ ب ت ث ج ح خ د ذ ر ز س ش 
ص ض ط ظ ع غ ف ق ك ل م ن ھـ و ي أ ب ت 

ث ج ح خ د ذ ر ز س ش ص ض ط ظ ع غ ف ق 
ش ك ل م ن ھـ و ي أ ب ت ث ج ح خ د ذ ر ز س 

ص ض ط ظ ع غ ف ق ك ل م ن ھـ و ي أ ب ت 
ق ف غ ع ظ سشصضط ز ر ذ د خ ح ج ث

 

 

 

�الحاسوب علم مادة
 

� عناصر أمن المعلومات -
 وسائل تحقيق أمن المعلومات  -

 أمن الحاسبات و البرمجيات والملفات  -
 
 
 
 

 



١٤/٠٤/١٤٤١

١

امن المعلومات 
عناصر أمن المعلومات 

أعداد 
قيس سلطان.د

التعريف بأمن المعلومات 



١٤/٠٤/١٤٤١

٢

التعريف بأمن المعلومات 

المحاور الاساسية التي يشملھا امن المعلومات



١٤/٠٤/١٤٤١

٣

الحاجة لأمن المعلومات 

الحاجة لأمن المعلومات 



١٤/٠٤/١٤٤١

٤

الحاجة لأمن المعلومات 

الحاجة لأمن المعلومات 



١٤/٠٤/١٤٤١

٥

الحاجة لأمن المعلومات 

تھديدات المعلومات و انظمتھا

.Aتھديدات فنية
.تھديدات عيوب التصميم و التشغيل‐
      .المعلومات تھديد تشتت  ‐

.B تھديدات بشرية

.C تھديدات طبيعية



١٤/٠٤/١٤٤١

٦

الھدف من التھديد 

الھجمات الالكترونية و الحاجة للحماية منھا 

.Iالخبيثة الاكواد او البرامج ھجمات Attacks)CodeMalicious( 
ا الف .الفيروسات‐

. الألي الحاسب ديدان‐
. طروادة أحصنة برامج‐
. الاختراق برامج‐
الالكترونيالتجسسبرامج‐ ج س بر يج رو .لا
  



١٤/٠٤/١٤٤١

٧

الھجمات الالكترونية و الحاجة للحماية منھا 

.IIالخلفية الابواب ھجمات Attacks)DoorBack(.
IIIالمروركلماتكسرCrack)(Password .IIIالمروركلمات كسرCrack)(Password.
.IVالاستقصائي الأعمى الھجوم Attack)ForceBrute(.
.Vالمعجم ھجمات Attacks)(Dictionary.
.VIالوسط في الرجل ھجمات Attacks)Middle‐the‐in‐(Man .
.VIIالخدمة تعطيل ھجوم Attack))DoS(ServiceofDenial( .
.VIIIالخداع ھجمات Attacks)(Spoofing .
.IXفيھا المرغوب غير او المزعجة الرسائل  (Spam).
.Xالألكتروني البريد تفجير Bombing)(Mail .
.XIالالتقاط أو التشمم ھجمات )AttacksSniffer(.
.XIIالأجتماعية الھندسة ھجمات Attacks)EngineeringSocial( .
.XIIIالكتف تصفح ھجوم Attack)SurfingShoulder( .
XIVالجانبيةالمعلوماتھجماتAttacks)channelSide(



١٤/٠٤/١٤٤١

٨

عناصر أمن المعلومات 

: ھي المعلومات امن عناصر 
.السرية •
.الھوية التحقق من •
. الأنكارعدم •
.بالوصول التحكم •
.تكاملھا سلامة المعلومة و •

عناصر أمن المعلومات 



١٤/٠٤/١٤٤١

٩

عناصر أمن المعلومات 

عناصر أمن المعلومات 



١٤/٠٤/١٤٤١

١٠

عناصر أمن المعلومات 

عناصر أمن المعلومات 



١٤/٠٤/١٤٤١

١١

عناصر أمن المعلومات 

وسائل تحقيق عناصر أمن المعلومات 

أعداد 
قيس سلطان.د



١٤/٠٤/١٤٤١

١٢

وسائل تحقيق عناصر أمن المعلومات 

 اساسية بناء كوحدات استخدامھايمكنرئيسةتقنياتثلاث ھناك•
: المعلومات امن عناصر بعض لتحقيق

.Aالتشفير (Encryption) متناظر الغير و المتناظر بنوعيه .

.Bالرقمي التصديق (Digital Signature) .

.Cالرقمية البصمة .(Hash Value)

وسائل تحقيق عناصر أمن المعلومات 



١٤/٠٤/١٤٤١

١٣

(Encryption)التشفير  

 في جعلھا و البيانات تغيير خلالھا من يتم التي العملية ھو التشفير
اأ(قغافغشكل ت )ت  . ) تعميتھاأي(مقروءغيراومفھومغير شكل

.Aالمتناظر التشفير (Symmetric Encryption)

(Encryption)التشفير  

Stream).التسلسليالتشفير‐ Cipher)
Block). الكتلي التشفير‐ Cipher)

.Bالعام المفتاح باستخدام التشفير او المتناظر غير التشفير .



١٤/٠٤/١٤٤١

١٤

(Encryption)مصطلحات التشفير  

التشفير المتناظر  - ١



١٤/٠٤/١٤٤١

١٥

التشفير المتناظر  - ١

: ھي رئسية مكونات خمسة من يتكون المتناظر التشفير نظام•
Aالالن .Aالصريح النص.
.Bالنص من التشفير خوارزمية مدخلات تتكون . التشفير خوارزمية 

 اشھر ومن . المشفر النص من ومخرجاتھا السري والمفتاح الصريح
:التشفير خوارزميات

Triple) الثلاثي القياسي التشفير خوارزمية‐ Data Encryption Standard(3DES)) .
فة قلقل ل Advanced)المتقدمالقياسيالتشفير خوارزمية‐ Encryption Standard‐AES) .

.A السري المفتاح.

.B المشفر النص.

.C التشفير خوارزمية فك. 

التشفير المتناظر  - ١



١٤/٠٤/١٤٤١

١٦

التشفير المتناظر  باستخدام استبدال الحروف الھجائية  - ١

التشفير المتناظر  باستخدام استبدال الحروف الھجائية  - ١



١٤/٠٤/١٤٤١

١٧

التشفير المتناظر  باستخدام استبدال الحروف الھجائية  - ١

 AESالتشفير المتناظر  باستخدام التشفير القياسي المتقدم  - ١



١٤/٠٤/١٤٤١

١٨

التشفير المتناظر  - ١
(Stream Cipher) التشفير التسلسلي

التشفير المتناظر  - ١
(Block Cipher)التشفير الكتلي 



١٤/٠٤/١٤٤١

١٩

: أخرى الى خوارزمية من التشفير مفتاح طول و الكتلة حجم يختلف•

التشفير المتناظر  - ١
(Block Cipher)التشفير الكتلي 

 ٨( بت  ٦٤ كتلة كل DES)(القياسيالبياناتتشفيرخوارزمية في•
. بت ٥٦ التشفير مفتاح طول و ، )بايت

 ١٦( بت  ١٢٨ كتلة كل )AES( المتقدم القياسي التشفير خوارزمية•
 و  بت ٢٥٦ أو بت ١٩٢ أو  بت ١٢٨ التشفير مفتاح طول و ، )بايت
انتشاراالأكثرھوبت١٢٨كانإن .انتشاراالأكثرھوبت١٢٨ كان إن

التشفير غير المتناظر  - ٢



١٤/٠٤/١٤٤١

٢٠

التشفير غير المتناظر  - ٢

التشفير غير المتناظر  - ٢



١٤/٠٤/١٤٤١

٢١

التشفير غير المتناظر  - ٢

مقارنة بين التشفير المتناظر و غير المتناظر 



١٤/٠٤/١٤٤١

٢٢

مقارنة بين التشفير المتناظر و غير المتناظر 

التصديق أو التوقيع الرقمي 



١٤/٠٤/١٤٤١

٢٣

التصديق أو التوقيع الرقمي 

التصديق أو التوقيع الرقمي 



١٤/٠٤/١٤٤١

٢٤

التصديق أو التوقيع الرقمي 

التصديق أو التوقيع الرقمي 



١٤/٠٤/١٤٤١

٢٥

التصديق أو 
التوقيع الرقمي 

(Hash Value)البصمة الرقمية 



١٤/٠٤/١٤٤١

٢٦

(Hash Value)البصمة الرقمية 

(Hash Value)البصمة الرقمية 



١٤/٠٤/١٤٤١

٢٧

(Hash Value)البصمة الرقمية 

البصمة الرقمية 
(Hash Value)( )



١٤/٠٤/١٤٤١

٢٨

الملخص 

أمن الحاسبات و البرمجيات و الملفات 

أعداد 
قيس سلطان.د



١٤/٠٤/١٤٤١

٢٩

تعريف 

التھديدات الرقمية للحاسبات والبرمجيات والملفات 



١٤/٠٤/١٤٤١

٣٠

التھديدات الرقمية للحاسبات والبرمجيات والملفات 

التھديدات الرقمية للحاسبات والبرمجيات والملفات 



١٤/٠٤/١٤٤١

٣١

التھديدات الرقمية للحاسبات والبرمجيات والملفات 

التھديدات الرقمية للحاسبات والبرمجيات والملفات 



١٤/٠٤/١٤٤١

٣٢

التھديدات الرقمية للحاسبات والبرمجيات والملفات 

التھديدات الرقمية للحاسبات والبرمجيات والملفات 



١٤/٠٤/١٤٤١

٣٣

 Malware –الضارة البرامج 

 Malware – الضارة البرامج 
فيروسات الحاسب الآلي   - ١



١٤/٠٤/١٤٤١

٣٤

 Malware – الضارة البرامج 
فيروسات الحاسب الآلي   - ١

 Malware – الضارة البرامج 
فيروسات الحاسب الآلي   - ١



١٤/٠٤/١٤٤١

٣٥

 Malware – الضارة البرامج 
فيروسات الحاسب الآلي   - ١

 Malware – الضارة البرامج 
فيروسات الحاسب الآلي   - ١



١٤/٠٤/١٤٤١

٣٦

 Malware – الضارة البرامج 
فيروسات الحاسب الآلي   - ١

 Malware – الضارة البرامج 
فيروسات الحاسب الآلي   - ١



١٤/٠٤/١٤٤١

٣٧

 Malware – الضارة البرامج 
فيروسات الحاسب الآلي   - ١

 Malware – الضارة البرامج 
فيروسات الحاسب الآلي   - ١



١٤/٠٤/١٤٤١

٣٨

 Malware – الضارة البرامج 
فيروسات الحاسب الآلي   - ١

 Malware – الضارة البرامج 
فيروسات الحاسب الآلي   - ١



١٤/٠٤/١٤٤١

٣٩

 Malware – الضارة البرامج 
فيروسات الحاسب الآلي   - ١

 Malware – الضارة البرامج 
فيروسات الحاسب الآلي   - ١



١٤/٠٤/١٤٤١

٤٠

 Malware – الضارة البرامج 
فيروسات الحاسب الآلي   - ١

 Malware – الضارة البرامج 
ديدان الحاسب الآلي   - ٢



١٤/٠٤/١٤٤١

٤١

 Malware – الضارة البرامج 
ديدان الحاسب الآلي   - ٢

 Malware – الضارة البرامج 
ديدان الحاسب الآلي   - ٢



١٤/٠٤/١٤٤١

٤٢

 Malware – الضارة البرامج 
ديدان الحاسب الآلي   - ٢

 Malware – الضارة البرامج 
برامج أحصنة طروادة   - ٣



١٤/٠٤/١٤٤١

٤٣

 Malware – الضارة البرامج 
برامج أحصنة طروادة   - ٣

 Malware – الضارة البرامج 
برامج أحصنة طروادة   - ٣



١٤/٠٤/١٤٤١

٤٤

 Malware – الضارة البرامج 
برامج أحصنة طروادة   - ٣

 Malware – الضارة البرامج 
مكافحة البرامج الضارة



١٤/٠٤/١٤٤١

٤٥

 Malware – الضارة البرامج 
مكافحة البرامج الضارة

 Malware – الضارة البرامج 
مكافحة البرامج الضارة



١٤/٠٤/١٤٤١

٤٦

 Malware – الضارة البرامج 
مكافحة البرامج الضارة

برامج التجسس 



١٤/٠٤/١٤٤١

٤٧

برامج التجسس 

برامج التجسس 



١٤/٠٤/١٤٤١

٤٨

برامج التجسس 

برامج التجسس 



١٤/٠٤/١٤٤١

٤٩

برامج التجسس 

برامج التجسس 



١٤/٠٤/١٤٤١

٥٠

برامج التجسس 


